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........................................................ Abreviaturas
AEPD: Agencia Espafiola de Proteccidn de Datos

APDP: Autoridad de Proteccion de Datos Personales

CEPD: comité Europeo de Proteccion de Datos

DPO: Data Protection Officer

DPD: Delegado de Proteccion de Datos

CPEUNMI: Constitucion Politica de los Estados Unidos Mexicanos

EPDP: Estdndares de Proteccion de Datos Personales para los Estados
Iberoamericanos

GTA29: Grupo de Trabajo del Articulo 29 en materia de proteccion de datos

INIAl: Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos

LFPDPPP: Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados

LGPDPSP: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico

OPD: Oficial de Proteccién de Datos Personales
RGPD: Reglamento General de Proteccion de Datos
RIPD: Red Iberoamericana de Proteccion de Datos

RLFPDPPP: Reglamento de la Ley Federal de Proteccion de Datos Perso-
nales en Posesion de los Particulares

RPD: Responsable de la Proteccion de Datos
SEPD: Supervisor Europeo de Proteccion de Datos

UE: Unioén Europea
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El Instituto Nacional de Transparencia, Acceso a la Infor-
macion y Proteccion de Datos Personales (INAI) continda su
proceso de divulgacion e investigacion mediante la difusion de
obras editoriales que contribuyan entre la sociedad al conoci-
miento de sus dos derechos fundamentales: el acceso a la infor-
macioén publica y la proteccion de datos personales.

A través de su Programa Editorial es que se presenta la obra
titulada “La Figura del Profesional de Privacidad en Latinoamérica.
Estados actuales y principales desafios para su adecuada opera-
cion”, la cual constituye una vision centralizada sobre la utilidad so-
cial de los derechos humanos que el instituto garantiza.

La obra expuesta pone a la discusion una imagen que se en-
cuentra aun en un estado de maduracion en el marco normativo de
paises de América Latina, se trata de la figura del Profesional de Pri-
vacidad o Profesional de Proteccion de Datos. Concepto que es utili-
zado por el autor para referirse a la funcion de la persona fisica que
posee la responsabilidad respecto a temas en materia de proteccion
de datos personales dentro de una organizacion publica o privada.

De esta forma, Gregorio Barco Vega, parte de una exigen-
cia contundente que es la de precisar, mediante una investiga-
cion, el origen, las funciones, asi como la necesidad del Estado
entener a un profesional que posea la capacidad y, a su vez, sea
competente en el estudio que el cargo demanda.

El andlisis también va encaminado a la comparativa por re-
giones, donde se exponen paises de América Latina como lo son
Argentina, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, Mé-
xico, Nicaragua, Panamd, Paraguay, Peru, Republica Dominicana
y Uruguay, en los que se presenta en el ordenamiento vigente de
leyes de cada pais sobre las normas que se han emitido en mate-
ria de proteccion de datos, al igual que sus modificaciones o regla-
mentos existentes.

Derivado de la identificacion individual sobre el funciona-
miento legal de la figura del Profesional de Privacidad, que cabe
decir, es de reciente incorporacién en el dmbito nacional e inter-
nacional, el autor logra corroborar la ausencia de profesionales
que se encuentren calificados por una Autoridad de Proteccion
de Datos Personales en el cumplimiento de la norma.



1

Taly como se expresa en la obra presentada, el autor hace
hincapié en una ausencia de Profesionales de Privacidad que
se encuentren certificados por un ordenamiento de ley que co-
rroboré dicha capacidad. A manera que, el lector podrd leer en
dichas pdginas la problemdatica que se discute al no contar con
profesionales, razon que basta con ser suficiente para llegar a
tener efectos negativos en el derecho humanos a la proteccion
de datos.

En lo que respecta, un caso sobresaliente del cual Barco
VVega precisa es el estado actual de México, puesto que el Insti-
tuto Nacional de Transparencia, Acceso a la Informacion y Pro-
teccion de Datos Personales (INAI) en su papel crucial para la
democracia, se ha valido del ejercicio pleno en el cumplimiento
de dichas tareas como lo es la publicacidn de las “Recomenda-
ciones para la Designacién de la Persona o Departamento de
Datos Personales” en lo que respecta al sector privado.

En este orden de ideas, pese a que la Ley General de Pro-
teccién de Datos Personales en Posesion de Sujetos Obligados
establece en el sector publico que se podrd designar a un oficial
de proteccion de datos que cumpla las demandas, sigue habien-
do modificaciones en la ley, como la del pasado 25 de febrero de
2022 donde los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y al Estatuto Orgdnico del INAI
obtuvieron modificaciones con el fin de establecer un esquema
de certificacién como Oficial de Proteccion de Datos Personales.

Como resultado de las mencionadas modificaciones, asi
como otras tantas que el autor menciona entre paginas, se pue-
de intuir que en posibles fechas futuras el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAIl) presente un esquema de certificacion de la que
se ha venido hablando. De ser el tema, México llegaria a conver-
tirse en el primer pais en América Latina en contar con el nivel es-
tdndar de certificacion para aquellos profesionales que aspiren a
convertirse en Profesionales de Privacidad u Oficiales de Protec-
cién de Datos, esquema que actualmente se encuentra vigente en
paises de la union europea como lo son Espafia y Francia.

La visidn del autor consta de un desafio que paises en
Ameérica Latina tienen en comun que es la de identificar de ma-



nera legal una figura propia en el dmbito de la privacidad. De-
recho que sobra decir, se tiene que adaptar a una sociedad que
se encuentra en constante cambio y, a la cual, las leyes deben
estar a la disposicion de lo que la ciudadania disponga.

De esta forma, el INAly su Comité Editorial refrendan el com-
promiso con la sociedad y ponen a su disposicion, estimadas y es-
timados lectores, la obra “La Figura del Profesional de Privacidad
en Latinoamérica. Estados actuales y principales desafios para
su adecuada operacion”, gue confiamos serd de interés para sec-
tores académicos y expertos en proteccion de datos personales.

No obstante, a lo largo de las pdginas, encontrard que la
narrativa con la que se encuentra escrito el texto logra un len-
guaje amigable derivado de una estrategia para que cualquier
ciudadano se pueda acerca a temas relacionados en materia de
transparencia y proteccion de datos.

Confiamos que la obra expuesta contribuird en su acervo
en vista de su lograda materializacidn en temas de importancia
en comun para la sociedad, como lo son las libertades informati-
vas y su alcance en distintas regiones a lo largo América Latina.

Comité Editorial del INAI
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Y PRINCIPALES DESAFIOS PARA SU ADECUADA OPERACION
1

Escribir sobre la regulacién vigente y propuestas para la ade-
cuada operacion de la Figura del Profesional de Privacidad en La-
tinoamérica no es una empresa sencilla. Ya desde el titulo de esta
obra el lector podrd advertir la complejidad del objetivo de referirse
a multiples regulaciones y a un desafio comun: identificar el funcio-
namiento legal y prdctico de la Figura del Profesional de Privacidad
en Latinoamérica.

Al encontrar diversas denominaciones normativas sobre el
término, se ha elegido por su practicidad y dgil lectura la denomi-
nacion “Profesional de Privacidad” (no obstante, como el lector
advertird en esta obra la denominacion mds propicia pudiera re-
sultar la de “Profesional de Proteccion de Datos”) para referirse
al rol de la persona fisica que en el interior de una organizacion
publica o privada sujeta al cumplimiento de la normatividad de
proteccion de datos, entre otras, tiene la responsabilidad de ase-
sorar al responsable respecto a los temas que sean sometidos a
su consideracion en materia de proteccion de datos personales.’
Denominacidn que, como el lector apreciard, de acuerdo con el
entorno normativo del que se trate, puede asimilarse con la del
Oficial de Proteccion de Datos Personales (OPDP), el Delegado
de Proteccion de Datos (DPD también conocido en inglés, Data
Protection Officer) o la persona responsable de privacidad en una
determinada organizacion.?

Para comprender el estado de maduracién de la adopcion
de la Figura del Profesional de Privacidad en América Latina y
los desafios que enfrenta su adecuada operacion se realiza un
breve estudio sobre su origen, necesidad, funciones e importan-
cia prdctica acompafnado de ciertos datos que denotan la nece-
sidad de su promocion en la region y otras latitudes.

El estudio normativo sobre la Figura del Profesional de Pri-
vacidad resulta un componente fundamental de este documen-
to, pues, serd a partir del andlisis de las distintas disposiciones
legales vigentes en la region que se identificard la necesidad
legal de su adopcion y, en consecuencia, la de formar, preparar
y capacitar a profesionales de distintos dmbitos para que desa-
rrollen las funciones de un Profesional de Privacidad tanto en
organizaciones publicas como privadas, asi como su regulacion
y la existencia de esquemas de certificacion en la materia.



INTRODUCCION
|

Una vez identificada la regulacion vigente que ordena la
instauracion de la Figura del Profesional de Privacidad en las or-
ganizaciones se analizan los retos que, a juicio del autor, existen
para la adecuada operacion de esta en las jurisdicciones anali-
zadas, y particularmente en el caso de México.

La metodologia de investigacion utilizada para la elabo-
racion de esta obra incluye la revision de la literatura sobre la
Figura del DPD y el andlisis de instrumentos legales, jurispru-
denciales, guias y directrices emitidas por autoridades de con-
troly 6rganos consultivos, asi como la aplicacion de los métodos
deductivo, inductivo y analitico.

.................................................................. Notas al pie

Al respecto los EPDP sefalan:

39.4. El oficial de proteccion de datos personales tendra, al menos, las siguientes funciones:

1. Asesorar al responsable respecto a los temas que sean sometidos a su consideracion en materia de proteccion de datos personales.

2. Coordinar al interior de la organizacion del responsable, las politicas, programas, acciones y demas actividades que correspondan para el
cumplimiento de la legislacion nacional del Estado Iberoamericano que resulte aplicable en la materia.

Supervisar al interior de la organizacion del responsable el cumplimiento de la legislacion nacional del Estado Iberoamericano que resulte
aplicable en la materia.

2Para efectos practicos en esta obra se emplearan de forma indistinta las expresiones “DPO”, “DPD” para referirse al Profesional de Privacidad
en cualquier de sus manifestaciones.

15
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El derecho a la proteccion de datos personales?, como su
propia denominacion lo indica, es “un derecho inherente al ser
humano directamente engarzado con la dignidad y la libertad de
la persona, cuya distincion frente a otro tipo de derechos coetd-
neos como la intimidad y la privacidad, radica no solamente en
una delimitacion conceptual, sino en una demarcacion ontoldgi-
ca de la cual se derivan el contenido y alcance de este derecho
humano que concede a la persona un amplio espectro de pro-
teccion sobre su informacion personal”.2 Ademds, “el derecho a
la proteccion de datos personales es ambivalente, por un lado,
representa un derecho humano y por el otro una obligacién de
los particulares y/o administraciones publicas que dan trata-
miento3 a los datos personales”. 4

En suma, cuando hablamos del derecho a la proteccion de
datos personales decimos que se trata de “el derecho humano
que protege a la persona fisica identificada o identificable frente
al tratamiento ilicito de sus datos personales, otorgdndole -en
la medida de lo posible dado el actual estado de la técnica- la
facultad de decidir y controlar de manera libre e informada las
condiciones y caracteristicas del tratamiento de sus datos per-
sonales, permitiéndole ademds el ejercicio de determinados
derechos y medios de tutela juridicos para garantia y eficacia
prdctica de estos ultimos.”s

................................................................. Notqs ul pie

1. En relacion con la definicion del derecho a la proteccion de datos personales en México, recomendamos consultar: Davara F. de Marcos,
Isabel, Proteccion de datos personales, en Derechos del Pueblo Mexicano, México a través de sus constituciones, México, Miguel Angel
Porrlia, 2016, pp. 567-581.

2. Vid, Barco Vega, Gregorio, £/ derecho humano a la proteccion de datos personales en México, Actas del Il Coloquio Internacional de
Investigadores en Derecho, Espania, Revista Juridica de la Universidad de Leon, nim. 3, 2016, p. 145, Disponible en https://centros.unileon.es/
derecho/files/2018/02/Revista-Juridica-ULE-num-3.pdf

3. En este sentido, vale la pena sefalar que este concepto normativamente es definido por la LFDPPPP como “la obtencion, uso, divulgacion o
almacenamiento de datos personales, por cualquier medio”. Asimismo, la citada norma precisa que, el uso abarca cualquier accién de acceso,
manejo, aprovechamiento, transferencia o disposicion de datos personales.

Recomendamos consultar la voz “Tratamiento” del Diccionario de Proteccion de Datos Personales publicado por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI) disponible en Isabel Davara F. de Marcos (Coord.), México,
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), 2020, disponible en http:/inicio.inai.org
mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf

4. Barco, Gregorio, op.cit, p. 145, nota 4.

5. Vid, definicion de “Proteccion de datos personales” escrita por Isabel Davara, Alexis Cervantes y Gregorio Barco en Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), Isabel Davara F. de Marcos (Coord.), Diccionario de Protec-
cién de Datos Personales, México, Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI), 2020,
p. 687, disponible en http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf


https://centros.unileon.es/derecho/files/2018/02/Revista-Juridica-ULE-num-3.pdf
https://centros.unileon.es/derecho/files/2018/02/Revista-Juridica-ULE-num-3.pdf
http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf 
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1

En la actualidad la proteccion de la persona frente al tra-
tamiento ilicito de sus datos es mds que necesaria, pues, los
numerosos tratamientos de datos que ocurren si no se gestio-
nan de forma adecuada pueden materializarse en riesgos y
afectaciones para los derechos y libertades fundamentales de
las personas. De ahi la necesidad de contar con una normativa
especializada que imponga limites a los particulares y al gobier-
no frente a la ingente y descontrolada recoleccién de datos. Por
ejemplo, en el panorama juridico mexicano, “el derecho a la pro-
teccidon de datos personales es mds que una simple prerrogativa
de la que gozan las personas, es un derecho humano (denomi-
nacion derivada del articulo 1 constitucional)”’67 reconocido de
manera especifica en el pdarrafo segundo del articulo décimo
sexto constitucional8 “otorgando a las personas la mds amplia
proteccién legal sobre sus datos personales con independencia
del tipo de tratamiento al que pudieran ser sometidos sus datos
personales, ya sea por un sujeto de derecho publico o de dere-
cho privado”.9

No obstante, en la prdctica, la proteccion de los datos perso-
nales se ha vuelto una tarea cada vez mds compleja e importante
para las personasy las organizaciones publicas y privadas que
llevan a cabo el tratamiento de datos personales. Por un lado,
el tratamiento de datos personales deviene en una actividad
imprescindible para el cumplimiento de diversos fines perse-
guidos por parte de sujetos de naturaleza publica y privada.
De ahi que, incluso, se piense que los datos pueden ser con-
siderados como un recurso, al igual que el petréleo (hay quien
a dicho que los datos son el nuevo petréleo)'° y se asuma que

------------------------------------------------------------------ Notas al pie

6. Ibidem, p. 688.

Al respecto, el dltimo pérrafo del articulo 1 constitucional sefiala:
()
7. Queda prohibida toda discriminacion motivada por origen étnico o nacional, el género, la edad, las discapacidades, la condicion social, las
condiciones de salud, la religion, las opiniones, las preferencias sexuales, el estado civil o cualquier otra que atente contra la dignidad humana y
tenga por objeto anular o menoscabar los derechos y libertades de las personas.
8. Articulo 16.
(...)
Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y cancelacion de los mismos, asi como a manifes-
tar su oposicion, en los términos que fije la ley, la cual establecera los supuestos de excepcion a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos de terceros.
(..)
9. Vid, Davara Isabel et al., op.cit, p. 693, nota 7.

10. Kiran Bhageshpur, Data Is The New Oil -- And That's A Good Thing, Forbes, 2019, disponible en https://www.forbes.com/sites/forbestech-
council/2019/11/15/data-is-the-new-oil-and-thats-a-good-thing/#29aa27157304

1
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estos pueden comercializarse a partir de un acuerdo de volun-
tades. Sin embargo, cierto es que en la prdctica la Ley impone
limites bastante concretos al uso y recoleccion de datos, situa-
cion que en la prdctica puede inhibir o restringir determinados
negocios cuando estos no pasan el fest de legalidad.

Como lo ha sefialado Giovanni Buttarelli, designado Super-
visor Europeo de Proteccion de Datos (SEPD) en 2014, en el mani-
fiesto de privacidad con miras a 2030 “datos significa poder”.11 En
palabras de este ombudsman de “los datos personales, el poder
de los datos personales implica la capacidad de recopilar infor-
macion sobre las personas, hacer inferencias a partir de esa in-
formacidén vy, a su vez, obtener valor de esta, ya sea en forma de
ganancia comercial o la capacidad de moldear y coaccionar el
comportamiento humano”.12 Frente a la poderosa capacidad
de las empresas presentes en el mundo digital para recopilar y
usar datos personales deviene imprescindible dotar a las perso-
nas de garantias de proteccion.

Cuando nos enfrentamos a esta realidad, resulta imprescin-
dible considerar ademds el contexto en el que ocurre el trata-
miento de los datos pues, el dia de hoy las condiciones en las que
este se gesta son sofisticadas e impredecibles como resultado
de la omnipresencia del internet y la incursion de tecnologias
emergentes como la inteligencia artificial (“IA”)13, el aprendiza-
je de mdaquinas o machine learning, el Big Data'4, el Internet de
las Cosas (“loT” por sus siglas en inglés) por sus siglas en inglés)
entre otras.

Por ello, “la normatividad de proteccidon datos personales en
México y otras jurisdicciones por supuesto, se centra en proteger al

................................................................. Notus al pie

11. International Association of Privacy Professionals (IAPP), Privacy 2030, A vision for Europe, noviembre de 2019, disponible en https://iapp.
org/media/pdf/resource_center/giovanni_manifesto.pdf

12. idem

13. El concepto de IA fue mencionado por primera vez en 1956 por John McCarthy durante una conferencia sobre la inteligencia de las compu-
tadoras con la participacion de diversos cientificos, como M. Minsky, C. Shannon, A. Newell, y H. Simon. Frecuentemente, se relaciona con la
habilidad de tomar una buena decisién incluso cuando existe inseguridad, vaguedad o demasiada informacion que manejar. No obstante, a la
fecha, como sucede con muchos conceptos, no existe un consenso sobre cual debe ser su alcance y contenido.

14. Recomendamos consultar la voz “Big Data” del Diccionario de Proteccion de Datos Personales publicado por el Instituto Nacional de Trans-
parencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), México, 2020, disponible en http://inicio.inai.org.mx/Publicaciones-
ComiteEditorial/DICCIONARIO_PDP_digital.pdf


https://iapp.org/media/pdf/resource_center/giovanni_manifesto.pdf
https://iapp.org/media/pdf/resource_center/giovanni_manifesto.pdf
http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf
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individuo contra el tratamiento ilicito de sus datos personales” 15y a
otorgarle control sobre el uso y destino de estos. Esto significa que
los tratamientos de datos que existen en la actualidad ya sean
realizados por un particular o las administraciones publicas no
pueden permanecer adjenas al cumplimiento de determinadas
prescripciones juridicas que sustentan la tutela del derecho hu-
mano a la proteccion de datos personales en México y en cual-
quier otra jurisdiccidon que contemple dicha proteccion legal.

Sin embargo, dado que las normas no avanzan al mismo
tiempo que la tecnologia, garantizar esta proteccion entrafia
mds que un adecuado conocimiento de la Ley implica la adop-
cion de un enfoque de “cumplimiento proactivo y demostrable”
que permita proteger los derechos de las personas a la par que
se permite el flujo de datos y las actividades comerciales. Esto
pareciera sencillo pero en la prdctica es una actividad suma-
mente compleja que debe ir acompafiada de diversos elemen-
tos, un conocimiento claro de la normatividad aplicable, de los
tratamientos existentes en la organizacioén, las capacidades de
la organizacidn, las tendencias en la industria o el sector de ac-
tividad de la organizacion, las mejores prdcticas internacionales
y por supuesto, una identificacion aprioristica de los riesgos que
un determinado tratamiento puede suponer para los derechos y
libertades fundamentales de las personas.?é Dichas actividades
y muchas otras son el centro de la actividad del Profesional de
Privacidad en las organizaciones.

------------------------------------------------------------------ Notas al pie

15. Davara Abogados, Cémo garantizar la proteccion de los datos personales, Guia Auxiliar para diagnosticar y cumplir con la legislacion en la
materia al interior de una organizacion, México, Revista IDC Asesor Juridico y Fiscal, septiembre de 2017, p.1.
16. Por ejemplo, en este sentido el considerando 75) del RGPD indica:

75) Los riesgos para los derechos y libertades de las personas fisicas, de gravedad y probabilidad variables, pueden deberse al tratamiento de
datos que pudieran provocar dafios y perjuicios fisicos, materiales o inmateriales, en particular en los casos en los que el tratamiento pueda

dar lugar a problemas de discriminacion, usurpacion de identidad o fraude, pérdidas financieras, dafo para la reputacion, pérdida de confiden-
cialidad de datos sujetos al secreto profesional, reversion no autorizada de la seudonimizacién o Iquier otro perjuicio econémico o social
significativo; en los casos en los que se prive a los interesados de sus derechos y libertades o se les impida ejercer el control sobre sus datos
personales; en los casos en los que los datos personales tratados revelen el origen étnico o racial, las opiniones politicas, la religion o creencias
filosdficas, la militancia en sindicatos y el tratamiento de datos genéticos, datos relativos a la salud o datos sobre la vida sexual, o las condenas
e infracciones penales o medidas de seguridad conexas; en los casos en los que se evalien aspectos personales, en particular el anélisis o

la prediccion de asp referidos al rendimi en el trabajo, situacién econémica, salud, preferencias o intereses personales, fiabilidad o
comportamiento, situacién o movimientos, con el fin de crear o utilizar perfiles personales; en los casos en los que se traten datos personales de
personas vulnerables, en particular nifios; o en los casos en los que el tratamiento implique una gran cantidad de datos personales y afecte a un
gran nimero de interesados.
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El rol del Profesional de Privacidad no es para nada banal.
Asumir el cargo de Profesional de Privacidad o DPO en una deter-
minada organizacion es una responsabilidad mayuscula, pues, la
adecuada gestion de las funciones del DPO tendrdn consecuen-
cias concretas tanto en la gestion del negocio como en los derechos
humanos de las personas. De ahi que la persona designada como
DPO deba ser un profesional con determinadas cualificaciones
profesionales objetivamente verificadas y que habrdn de compro-
barse en el quehacer cotidiano de este. El Profesional de Privacidad
tiene un rol de importancia innegable en la organizacion y también
un compromiso ético con las personas que son titulares de los da-
tos personales que serdn materia de tratamiento.

Por tanto, la premisa que se sostiene en esta obra es que en
un contexto como el actual, cada organizacion involucrada en el
tratamiento de datos personales debiera tener un Profesional de
Privacidad, incluso en aquellos casos en los que la normatividad
no precisa tal requisito de forma expresa, pues, la asignacion de
una persona a las actividades de Profesional de Privacidad ten-
drd un efecto colateral en el entorno normativo, la defensa del
Estado de Derecho vy, por supuesto, en la tutela derecho a la pro-
teccion de datos personales. La incursion de esta figura en aque-
llos casos en los que la Ley no prevé su implementacioén incluso
puede considerarse como un elemento aleccionador en las orga-
nizaciones para la defensa del derecho a la protecciéon de datos y
como se menciond previamente para demostrar el cumplimiento
de la Ley de forma proactiva y continua.

Finalmente, cabe sefalar que la garantia de los derechos hu-
manos, incluido el de proteccion de datos, debe regirse por el prin-
cipio de progresividad, en el entendido de que el disfrute de los
derechos siempre debe mejorar y, por tanto, resulta exigible a
todas las autoridades del Estado mexicano, en el dmbito de su
competencia, incrementar el grado de tutela en la promocion, res-
peto, proteccion y garantia de los derechos humanos. 7

................................................................. Notas al pie

17. Vid, tesis de jurisprudencia 2a./J. 35/2019 (10a.) con rubro PRINCIPIO DE PROGRESIVIDAD DE LOS DERECHOS HUMANOS. SU
NATURALEZA Y FUNCION EN EL ESTADO MEXICANO, publicada en la Gaceta del Semanario Judicial de la Federacion, Libro 63, Febrero de
2019, Tomo |, pagina 980.
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De esta suerte es que, debe considerarse que la visualizacion
del derecho a la proteccion de datos personales bajo el tamiz de
la progresividad implica concretamente la necesidad de promo-
ver la Figura del Profesional de Privacidad en las organizaciones
tanto publicas como privadas del pais, pues la adecuada gestion
de tratamientos y la preparacion de profesionales especialmen-
te capacitados en esta materia permitird coadyuvar a la tutela del
derecho humano a la proteccion de datos en México. Por supuesto,
este razonamiento, como se explicard en la obra, resultard aplica-
ble también a otras jurisdicciones en las que este derecho tiene el
cardcter de derecho humano o derecho fundamental.

A pesar de que existe una necesidad prdctica y legal de
contar con numerosos Profesionales de Privacidad en diversos
paises de la region, en las diversas jurisdicciones que cuentan
con leyes de proteccion de datos la cantidad de Profesionales de
Privacidad que existen no ha sido cuantificada y tampoco se co-
noce la cantidad de especialistas requeridos para cumplir con las
obligaciones previstas en las leyes aplicables. De lo que no cabe
duda es que en la region esta figura, debido a la reciente incursion de
normas basadas en el esquema europeo donde se ha establecido ya
este requerimiento de manera formal, se encuentra en una eta-
pa inicial y no ha madurado lo suficiente como lo ha hecho en el
entorno europeo. No obstante, se puede advertir que, dado que exis-
ten normativas especializadas en proteccion de datos que ordenan
contar con un Profesional de Privacidad en cada organizacion, y a
la fecha, no existen mecanismos objetivos de evaluacion, seleccion y
capacitacion de dichos, es innegable que la cantidad de Profesiona-
les de Privacidad existente también es escasa.

Ademads, existe otro problema que es la dificil determina-
cion del numero de Profesionales de Privacidad requeridos por
paisy en la region en general, pues a la fecha no existe un censo
oficial por pais y muchos menos regional sobre la cantidad de
Profesionales de Privacidad existentes en cada pais y aquellos
que se requieren. Dicho contexto es preocupante, en particular,
en aquellas jurisdicciones en las que existe un requerimiento nor-
mativo expreso de contar con dicha figura.

En la region existe un déficit de Profesionales de Privacidad.
Mientras que las leyes ordenan instaurar un Profesional de Priva-
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cidad, la existencia de dichos perfiles es limitadisima pues se re-
quiere en muchos casos, crear dicha posicion, asignar recursos,
capacitar al personal y por supuesto, designar a la persona que
asumird dicho cargo.

En sintesis, en esta obra sostenemos la tesis de que en
Meéxico y Latinoamérica existe un déficit de Profesionales de
Privacidad, una ausencia de datos sobre la cantidad de profe-
sionistas requeridos y aquellos presentes en cada jurisdiccion.
Dicha situacién sin duda tiene efectos en la garantia del dere-
cho a la proteccion de datos, pues si no existen profesionales
encargados de vigilar el cumplimiento de la normativa y apo-
yar en su interpretacion y aplicacién a las organizaciones la
tutela del derecho a la proteccion de datos personales puede
verse comprometida.



Sobre la Figura del Profesional
de Privacidad
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En este capitulo se realizard una breve descripcion sobre la
Figura del Profesional de Privacidad con el propdsito de compren-
der el estado de maduracion de la adopcidn de dicha posicion en
América Latina y los desafios que enfrenta su adecuada operacion.

De este modo se realiza una sucinta descripcion sobre el
origen, necesidad, funciones y responsabilidades, perfil, posicion
y certificacion acompanando ciertos datos que denotan la nece-
sidad de su promocidn en la region. La delimitacidon conceptual sobre
la Figura del Profesional de Privacidad se sustentard en el régimen
europeo de proteccion de datos, los EPDP y las previsiones le-
gales existentes en México por ser el caso de inmediata aplica-
cion. Este apartado serd la base del entendimiento de la Figura
del Profesional de Privacidad en México y Latinoamérica.

La Figura del Profesional de Privacidad es de reciente
incorporacion en las normativas de proteccion de datos perso-
nales. Esta tiene origen en la Ley Alemana de Proteccion de
Datos desde hace tiempo ordena su designacion.? Incluso en
paises europeos en los que de forma previa a la emision del Re-
glamento General de Proteccidon de Datos (“RGPD”)2 su desig-
nacion ya estaba prevista en paises como Austria, Noruega3 y
Francia, bien en este ultimo era algo facultativo.4

------------------------------------------------------------------ Notus al pie

1. Los términos alemanes son, respectivamente: behérdliche- y betrieblicheDatenschutzbeauftragter. Para obtener un breve resumen de su pa-
pel y funciones segln la ley alemana consulte, por ejemplo: https://www.wbs-law.de/eng/practice-areas/internet-law/it-law/data-protection-officer/
2. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (Texto pertinente a efectos del EEE), Disponible en https:/eur-lex.europa.eu/legal-content/ES/
TXT/?uri=CELEX%3A32016R0679

3. Al respecto, la Encuesta al Delegado de Proteccion de Datos Sobre las condiciones laborales de los Delegados de Proteccion de Datos y el
cumplimiento de la legislacion de proteccion de datos en las empresas noruegas publicada en septiembre 2021 por la autoridad noruega de
proteccion de datos (Datatilsynet en noruego), sefala que “el sistema de Oficial de Proteccion de Datos (DPO) existe en Noruega desde 2001,
pero con la implementacion del RGPD, el contenido de esta funcion se ha ampliado significativamente.”

4. Vid, “The DPO Handbook, Guidance for data protection officers in the public and quasi-public sectors on how to ensure compliance with

the European Union General Data Protection Regulation, (Regulation (EU) 2016/679), elaborado por the EU-funded “T4DATA” programme,
(Grant Agreement number: 769100 — T4ADATA — REC-DATA-2016/REC-DATA-2016-01), Disponible en https://www.garanteprivacy.it/docu-
ments/10160/0/T4DATA-The+DPO+Handbook.pdf


https://www.wbs-law.de/eng/practice-areas/internet-law/it-law/data-protection-officer/ 
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016R0679
https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf
https://www.garanteprivacy.it/documents/10160/0/T4DATA-The+DPO+Handbook.pdf

SOBRE LA FIGURA DEL PROFESIONAL DE PRIVACIDAD
1

Fue en la Directiva 95/46/CE del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacion de estos datos (en adelante
“Directiva 95/46/CE”)5 bajo la denominacién de “encargado de la
proteccién de datos” que se previd por vez primera la figura de
la persona encargada de la proteccion de datos y que podemos
entender como una versidn primigenia de lo que hoy es el Pro-
fesional de Privacidad. Al respecto, el considerando 54 de la Di-
rectiva aludida preciso:

“(54) Considerando que, a la vista de todos los tratamientos lle-
vados a cabo en la sociedad, el numero de los que presentan ta-
les riesgos particulares deberia ser muy limitado; que los Estados
miembros deben prever, para dichos tratamientos, un examen pre-
vio a su realizacidn por parte de la autoridad de control o del encar-
gado de la proteccion de datos en cooperacion con aquélla; que,
tras dicho control previo, la autoridad de control, en virtud de lo que
disponga su Derecho nacional, podrd emitir un dictamen o autori-
zar el tratamiento de datos; que este examen previo podrd realizar-
se también en el curso de la elaboracion de una medida legislativa
aprobada por el Parlamento nacional o de una medida basada en
dicha medida legislativa, que defina la naturaleza del tratamiento y
precise las garantias adecuadas;”

Sin embargo, la Directiva 95/46/CE no exigia de forma ex-
presa a ninguna organizacion la designacion de lo que hoy se
denomina Delegado de Protecciéon de Datos (DPD) en el RGPD.

Es decir, la Directiva 95/46/CE aunque no ordenaba de-
signar un DPD reconocio su existencia en la legislacion y la prdc-
tica de los Estados miembros en su articulo 18¢, al permitir
que los Estados miembros eximieran a los responsables del
tratamiento de la obligacion de notificar las operaciones de trata-

................................................................. Notas al pie

5. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, Disponible en https://eur-lex.europa.eu/legal-content/ES/
TXT/HTML/?uri=CELEX:31995L0046&from=ES

6. Articulo 18

Obligacion de notificacion a la autoridad de control
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miento a la autoridad de control competente, si la legislacion del
Estado miembro exigia que el responsable del tratamiento desig-
nara un encargado de proteccidn de los datos personales con las
siguientes atribuciones:

* Hacer aplicar en el dmbito interno, de manera independien-
te, las disposiciones nacionales adoptadas en virtud de la Di-
rectiva.

* Llevar un registro de los tratamientos efectuados por el
responsable del tratamiento, que contenga la informacién
enumerada en el apartado 2 del articulo 21 de la Directi-
va sefalada?, garantizando asi que el tratamiento de los
datos no pueda ocasionar una merma de los derechos y
libertades de los interesados.

De igual manera, la Directiva 95/46/CE hacia referencia a
la figura del encargado de proteccidn de los datos personales en
su articulo 20 referente a los controles previos, atribuyendo a este
la funcidn de realizar comprobaciones sobre tratamientos de alto
riesgo y notificarlas a la autoridad de control competente.8

.................................................................. Notas al p|e

1. Los Estados miembros dispondran que el responsable del tratamiento o, en su caso, su representante, efectiie una notificacién a la autoridad
de control contemplada en el articulo 28, con anterioridad a la realizacion de un tratamiento o de un conjunto de tratamientos, total o parcialmente
automatizados, destinados a la consecucion de un fin o de varios fines conexos.

2. Los Estados miembros podran disponer la simplificacion o la omision de la notificacion solo en los siguientes casos y con las siguientes condi-
ciones:

- cuando para las categorias de tratamientos que no puedan afectar a los derechos y libertades de los interesados habida cuenta de los datos a
que se refiere el tratamiento, los Estados miembros precisen los fines de los tratamientos, los datos o categorias de datos tratados, la categoria o
categorias de los interesados, los destinatarios o categorias de destinatarios a los que se comuniquen los datos y el periodo de conservacion de
los datos y/o

- cuando el responsable del tratamiento designe, con arreglo al Derecho nacional al que esta sujeto, un encargado de proteccion de los datos
personales que tenga por cometido, en particular:

- hacer aplicar en el ambito interno, de manera independiente, las disposiciones nacionales adoptadas en virtud de la presente Directiva,

- llevar un registro de los tratamientos efectuados por el responsable del tratamiento, que contenga la informacion enumerada en el apartado 2 del
articulo 21, garantizando asi que el tratamiento de los datos no pueda ocasionar una merma de los derechos y libertades de los interesados.
7.Articulo 21

Publicidad de los tratamientos

1. Los Estados miembros adoptaran las medidas necesarias para garantizar la publicidad de los tratamientos.

2. Los Estados miembros estableceran que la autoridad de control lleve un registro de los tratamientos notificados con arreglo al articulo 18.

En el registro se haran constar, como minimo, las informaciones a las que se refieren las letras a) a e) del apartado 1 del articulo 19.

El registro podra ser consultado por cualquier persona.

3. Los Estados miembros dispondran, en lo que respecta a los tratamientos no sometidos a notificacion, que los responsables del tratamiento u
otro 6rgano designado por los Estados miembros comuniquen, en la forma adecuada, a toda persona que lo solicite, al menos las informaciones a
que se refieren las letras a) a e) del apartado 1 del articulo 19.

Los Estados miembros podran establecer que esta disposicion no se aplique a los tratamientos cuyo fin tnico sea llevar un registro, que, en virtud
de disposiciones legales o reglamentarias, esté concebido para facilitar informacion al publico y que esté abierto a la consulta por el publico en
general 0 por cualquier persona que pueda demostrar un interés legitimo.

8. Articulo 20
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El Reglamento (CE) n° 45/2001 del Parlamento Europeo
y del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comuni-
tarios y a la libre circulacion de estos datos (en adelante “Regla-
mento 45/2001)°9, exigia en su articulo 24 que cada institucién
u organismo de la UE designara al menos un Responsable de la
Proteccion de Datos (“RPD”) con las siguientes funciones:

° Garantizar que los responsables del tratamiento y los in-
teresados sean informados de sus derechos y obligaciones
de conformidad con el presente Reglamento;

° Responder a las solicitudes del SEPD y, en el marco de sus

©0000000000000000000000000000000000000000000000000000000000000000 Notusulpie

Controles previos

1. Los Estados miembros precisaran los tratamientos que puedan suponer riesgos especificos para los derechos y libertades de los interesados
y velaran por que sean examinados antes del comienzo del tratamiento.

2. Estas comprobaciones previas seran realizadas por la autoridad de control una vez que haya recibido la notificacion del responsable del
tratamiento o por el encargado de la proteccion de datos quien, en caso de duda, debera consultar a la autoridad de control.

3. Los Estados miembros podran también llevar a cabo dicha comprobacion en el marco de la elaboracion de una norma aprobada por el
Parlamento o basada en la misma norma, que defina el caracter del tratamiento y establezca las oportunas garantias.

9. Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacion de estos
datos, Disponible en https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:32001R0045&qid=1669543394844&from=EN

10. SECCION 8: RESPONSABLE DE LA PROTECCION DE DATOS

Articulo 24

Nombramiento y funciones del responsable de la proteccion de datos

1. Cada institucion y cada organismo comunitario nombraran al menos a una persona para que actiie como responsable de la proteccion de
datos encargado de:

a) garantizar que los responsables del tratamiento y los interesados sean informados de sus derechos y obligaciones de conformidad con el
presente Reglamento;

b) responder a las solicitudes del Supervisor Europeo de Proteccion de Datos y, en el marco de sus competencias, cooperar con el Supervisor
Europeo de Proteccion de Datos a peticion de éste o por iniciativa propia;

c) garantizar de forma independiente la aplicacion interna de las disposiciones del presente Reglamento;

d) llevar el registro de aquellas operaciones de tratamiento realizadas por el responsable del tratamiento, el cual contendra la informacion a que
se refiere el apartado 2 del articulo 25;

e) notificar al Supervisor Europeo de Proteccion de Datos las operaciones de tratamiento que pudieran presentar riesgos especificos con
arreglo al articulo 27.

Dicha persona debera velar por que el tratamiento no tenga efectos adversos sobre los derechos y las libertades de los interesados.

2. El responsable de la proteccion de datos sera seleccionado en razén de sus cuali personales y p ionales y, en particular, de su
experiencia en la proteccion de datos.

3. La eleccion del responsable de la proteccion de datos no debera poder derivar en un conflicto de intereses entre su funcién de responsable y
otras obligaciones profesionales, en particular en relacién con la aplicacion de las disposiciones del presente Reglamento.

4. El responsable de la proteccion de datos sera nombrado por un mandato de entre dos y cinco afios. Su mandato podra ser renovado; no
obstante, la duracion total de su mandato no podra ser superior a diez afos. El responsable de la proteccion de datos solo podra ser destituido
de su funcién de responsable de la proteccion de datos por la institucion u organismo comunitario que le haya nombrado, previo consentimiento
del Supervisor Europeo de Proteccion de Datos, en caso de que deje de cumplir las condiciones requeridas para el ejercicio de sus funciones.
5. Tras haber nombrado al responsable de la proteccion de datos, la institucion o el organismo que le haya designado comunicara su nombre al
Supervisor Europeo de Proteccion de Datos.

6. La institucion u organismo comunitario que le haya designado asignara al responsable de la proteccion de datos el personal y los recursos
necesarios para la ejecucion de sus funciones.

7. El responsable de la proteccion de datos no aceptara instrucciones de nadie respecto del ejercicio de sus funciones.

8. Cada institucion u organismo comunitario adoptara normas complementarias respecto al responsable de la proteccion de datos, con arreglo
a lo dispuesto en el anexo. Tales normas se referiran, en concreto, a las tareas, obligaciones y competencias del responsable de la proteccion
de datos
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competencias, cooperar con el SEPD a peticion de este o
por iniciativa propia;

* Garantizar de forma independiente la aplicacion interna
de las disposiciones del Reglamento 45/2001;

° Llevar el registro de aquellas operaciones de tratamiento
realizadas por el responsable del tratamiento, el cual con-
tendrd la informacion a que se refiere el apartado 2 del ar-
ticulo 25 del Reglamento 45/2001;

* Notificar al SEPD las operaciones de tratamiento que pu-
dieran presentar riesgos especificos con arreglo al articu-
lo 27.

* Velar por que el tratamiento no tenga efectos adversos
sobre los derechos y las libertades de los interesados.

En esa misma linea, el apartado segundo del articulo 24
del Reglamento 45/2001 sefialaba que “el responsable de la
proteccion de datos serd seleccionado en razén de sus cualida-
des personales y profesionales y, en particular, de su experien-
cia en la proteccion de datos”.11 Mientras que el pdrrafo 7 hacia
referencia a su independencia.’2 Las normas sobre los RPD de
las instituciones de la UE previstas en el Reglamento 45/2001
tienen un alto grado de similitud con aquellas previstas en el ac-
tual RGPD Yy la Directiva (UE) 2016/680 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de in-
fracciones penales o de ejecucion de sanciones penales, y a la
libre circulacion de dichos datos y por la que se deroga la De-
cision Marco 2008/977/JAl del Consejo (en adelante “Directiva
2016/6807).13

------------------------------------------------------------------ Notus ql pie

11. SECCION 8
RESPONSABLE DE LA PROTECCION DE DATOS Articulo 24
Nombramiento y funciones del responsable de la proteccion de datos

2. El responsable de la proteccion de datos sera seleccionado en razon de sus cualidades personales y profesionales y, en particular, de su
experiencia en la proteccion de datos.

12. Para mayor informacion sobre la figura del RPD adoptada en Europa conforme al Reglamento 45/2011 se puede consultar el Reporte
titulado Monitoring compliance of EU institutions and bodies with Article 24 of Regulation (EC) 45/2001, Report on the Status of Data Protection
Officers elaborado por el Supervisor Europeo de Proteccion de Datos elaborado en diciembre de 2012 y que se encuentra en https:/edps.
europa.eu/data-protection/our-work/publications/reports/report-status-data-protection-officers-dpos_en


https://edps.europa.eu/data-protection/our-work/publications/reports/report-status-data-protection-o
https://edps.europa.eu/data-protection/our-work/publications/reports/report-status-data-protection-o
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De esta suerte se puede advertir que el concepto de Profe-
sional de Privacidad o DPD en el entorno europeo no es nuevo. No
obstante, aunque la Directiva 95/46/CE no determinaba la obliga-
toriedad de designar un DPD a ninguna organizacion, “en la prdc-
tica, como sefala el Grupo de Trabajo sobre Proteccidon de Datos
del Articulo 29 (ahora Comité Europeo de Proteccion de Datos o
“CEPD”), tal designacion se desarrollé en varios Estados miembros
alo largo de los afos”. 14

Al respecto el 6rgano consultivo en materia de protec-
cion de datos en la UE de forma previa a la adopcion del RGPD
ya sefialaba que el DPD “es la piedra angular de la rendicion
de cuentas y que el nombramiento de un DPD puede facilitar el
cumplimiento y, ademds, convertirse en una ventaja competiti-
va para las empresas.”1s

............................................................ Necesidad

¢Por qué son necesarios los Profesionales de Privacidad?
Este es el planteamiento principal que se hacen multiples organiza-
ciones obligadas a observar la normatividad de proteccion de datos.
La respuesta no es sencilla y tampoco puede tener un cardcter
univoco. Sin embargo, del contenido de los ya derogados Directiva
95/46/CE y Reglamento 45/2001 se advierte que la incursion de
esta figura se consideraba necesaria para hacer aplicar la norma-
tiva de proteccidn de datos existente en ese entonces.

----------------------------------------------------------------- Notqs ql pie

13. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en

lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion, deteccion
o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por la que se deroga la
Decision Marco 2008/977/JAI del Consejo, Disponible en https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=celex%3A32016L0680

14. EI GTA 29 ha sefalado al respecto: ...” El concepto de DPD no es nuevo. Aunque la Directiva 95/46/CE3 no exigia a ninguna organizacion
el nombramiento de un DPD, la practica de tal designacion se ha desarrollado, no obstante, en varios Estados miembros a lo largo de los afios.”
Vid, Grupo de Trabajo sobre Proteccion de Datos del Articulo 29, “Directrices sobre los delegados de proteccion de datos (DPD)”, Adoptadas el
13 de diciembre de 2016, Revisadas por Ultima vez y adoptadas el 5 de abril de 2017, p.4, disponibles en https://www.aepd.es/es/documento/
wp243rev01-es.pdf

15. Citado en Grupo de Trabajo sobre Proteccion de Datos del Articulo 29, “Directrices sobre los delegados de proteccion de datos (DPD)”,
Adoptadas el 13 de diciembre de 2016, Revisadas por Gltima vez y adoptadas el 5 de abril de 2017, nota 4, p.4, disponible en https://www.aepd.
es/es/documento/wp243rev01-es.pdf
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Respecto de su hecesidad podemos advertir en el conside-
rando (97) del RGPD arroja informacion importante al sefialar lo
siguiente:

“(97) Al supervisar la observancia interna del presente Reglamento, el
responsable o el encargado del tratamiento debe contar con la ayuda de
una persona con conocimientos especializados del Derecho y la prdctica
en materia de proteccion de datos si el tratamiento lo realiza una autori-
dad publica, a excepcion de los tribunales u otras autoridades judiciales
independientes en el ejercicio de su funcidn judicial, si el tratamiento lo
realiza en el sector privado un responsable cuyas actividades principales
consisten en operaciones de tratamiento a gran escala que requieren un
seguimiento habitual y sistemdtico de los interesados, o si las actividades
principales del responsable o del encargado consisten en el tratamiento a
gran escala de categorias especiales de datos personales y de datos rela-
tivos a condenas e infracciones penales. En el sector privado, las activida-
des principales de un responsable estdn relacionadas con sus actividades
primarias y no estdn relacionadas con el tratamiento de datos personales
como actividades auxiliares. El nivel de conocimientos especializados ne-
cesario se debe determinar, en particular, en funcion de las operaciones de
tratamiento de datos que se lleven a cabo y de la proteccion exigida para
los datos personales tratados por el responsable o el encargado. Tales de-
legados de proteccion de datos, sean o no empleados del responsable del
tratamiento, deben estar en condiciones de desempenar sus funciones y
cometidos de manera independiente.”

Por su parte, los Estdndares de Proteccién de Datos Perso-
nales para los Estados Iberoamericanos (“EPDP”) establecen en
su considerando 23 lo siguiente:

“(23) Reconociendo la importancia de la adopcion de medidas pre-
ventivas que permitan al responsable responder proactivamente
ante los posibles problemas relacionados con el derecho a la pro-
teccion de datos personales como son la adopcion de esquemas de
autorregulacion vinculante o sistemas de certificacion en la materia;
la designacidn de un oficial de proteccion de datos personales; la ela-
boracion de evaluaciones de impacto a la proteccion de datos per-
sonales y la privacidad por defecto y por disefio, entre otras, lo cual
resulta esencial en el dmbito de las tecnologias de la informacion y las
telecomunicaciones;”
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De acuerdo con lo anterior, se puede sostener que la incur-
sion del DPD en una organizacién es necesaria con el objetivo
de vigilar el cumplimiento de la normatividad de proteccion de
datos en las organizaciones, asi como responder proactivamen-
te sobre su cumplimiento.

------------------- Perfil del Profesional de Privacidad

Conforme a lo previsto por el articulo 37, apartado 5 del
RGPD, el DPD "serd designado atendiendo a sus cualidades pro-
fesionales vy, en particular, a sus conocimientos especializados del
DerechoYy la prdctica en materia de proteccion de datos y a su capa-
cidad para desempefiar las funciones indicadas en el articulo 39".
Por su parte, el considerando 97 dispone que “el nivel de conoci-
mientos especializados necesario se debe determinar en funcion
de las operaciones de tratamiento de datos que se realiceny de la
proteccién exigida para los datos personales tratados”.16

EIRGPD no especifica las “cualidades profesionales” reque-
ridas y el “conocimiento experto de la ley y las prdcticas de pro-
teccion de datos” del DPD. No obstante, organizaciones como el
CIPL (Centre for Information Policy Leadership) recomiendan que
la designacion de DPD se base en los requisitos y necesidades es-
pecificos de una organizacion en términos de las habilidades y
cualidades requeridas para cumplir el rol de DPD. 17

A manera de ejemplo, vale la pena seialar que el Esquema
de Certificacion de Delegados de Proteccion de Datos de la Agen-

................................................................. Notas al pie

16. (97) Al supervisar la observancia interna del presente Reglamento, el responsable o el encargado del tratamiento debe contar con la ayuda
de una persona con conocimientos especializados del Derecho y la practica en materia de proteccion de datos si el tratamiento lo realiza una
autoridad publica, a excepcion de los tribunales u otras autoridades judiciales independientes en el ejercicio de su funcion judicial, si el trata-
miento lo realiza en el sector privado un responsable cuyas actividades principales consisten en operaciones de tratamiento a gran escala que
requieren un seguimiento habitual y sistematico de los interesados, o si las actividades principales del responsable o del encargado consisten
en el tratamiento a gran escala de categorias especiales de datos personales y de datos relativos a condenas e infracciones penales. En el
sector privado, las actividades principales de un responsable estan relacionadas con sus actividades primarias y no estan relacionadas con el
tratamiento de datos personales como actividades auxiliares. El nivel de conocimientos especializados necesario se debe determinar, en parti-
cular, en funcion de las operaciones de tratamiento de datos que se lleven a cabo y de la proteccion exigida para los datos personales tratados
por el responsable o el encargado. Tales delegados de proteccion de datos, sean o no empleados del responsable del tratamiento, deben estar
en condiciones de desempefar sus funciones y cometidos de manera independiente.
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cia Espainola de Proteccion de Datos (“AEPD”)18 sefiala que “el
DPD debe reunir conocimientos especializados del Derecho y la
prdactica en materia de proteccion de datos”. De acuerdo con el
citado esquema “se han identificado, en consecuencia, aque-
llos conocimientos, habilidades y destrezas necesarias que
tiene que poseer la persona a certificar para llevar a cabo cada
una de las funciones propias de la posicion de DPD.”1°

Igualmente, el citado esquema indica que el DPD debe
ser capaz de:

a) recabar informacion para determinar las actividades

de tratamiento,

b) analizary comprobar la conformidad de las actividades

de tratamiento, e

c) informar, asesorar y emitir recomendaciones al respon-

sable o el encargado del tratamiento.

d) recabar informacion para supervisar el registro de las

operaciones de tratamiento.

e) asesorar en la aplicacion del principio de la proteccion

de datos por disefio y por defecto.

f) asesorar sobre:
a. si se debe llevar a cabo o0 no una evaluacion de im-
pacto de la proteccion de datos qué metodologia debe
seqguirse al efectuar una evaluacion de impacto de la
proteccion de datos si se debe llevar a cabo la evalua-
cion de impacto de la proteccion de datos con recursos
propios o con contratacion externa, qué salvaguardas
(incluidas medidas técnicas y organizativas) aplicar
para mitigar cualquier riesgo para los derechos e intere-
ses de los afectados en el caso de alguna vulneracion.

------------------------------------------------------------------ Notas ul pie

17. Centre for Information Policy Leadership (CIPL), “Ensuring the Effectiveness and Strategic Role of the Data Protection Officer under the
General Data Protection Regulation”, CIPL GDPR Interpretation and Implementation Project, noviembre de 2016, Disponible en https://www.
informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_november_2016.pdf

18. Agencia Espafiola de Proteccion de Datos, Esquema de Certificacion de Delegados de Proteccion de Datos, Redactado por el Area de
Certificacion de la Agencia Espafiola de Proteccion de Datos 23 de diciembre 2019. Version 1.4, p.13, Disponible en htips://www.aepd.es/sites/
default/files/2020-07/esquema-aepd-dpd.pdf

19. Idem


https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_novemb
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_novemb
 https://www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf
 https://www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf
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b. si se ha llevado a cabo correctamente o no la evaluacion
de impacto de la protecciéon de datos y
c. si sus conclusiones (si seguir adelante o no con el tra-
tamiento y qué salvaguardas aplicar) son conformes con
la normatividad.
g) priorizar sus actividades y centrar sus esfuerzos en aque-
llas cuestiones que presenten mayores riesgos relacio-
nados con la proteccion de datos.
h) asesorar al responsable del tratamiento sobre:
a. qué metodologia emplear al llevar a cabo una evalua-
cion de impacto de la proteccidon de datos, qué dreas de-
ben someterse a capacitaciones y auditoria de proteccion
de datos interna o externa,
b. qué actividades de formacion internas proporcionar al
personal o los directores responsables de las actividades de
tratamiento de datos y a qué operaciones de tratamiento de-
dicar mds tiempo y recursos.2°

ISMS Forum indica que, “ademds del conocimiento espe-
cializado en materia de proteccion de datos, resulta crucial las
habilidades o soft skills del DPD”.21 De acuerdo con el Libro Blanco
del DPO publicado por ISMS Forum Espafia22 “estas habilidades
metacompetencias tienen el denominador comun de ser habi-
lidades “transversales” e imprescindibles en cualquier DPD”23 y
que estas pueden ser de varios tipos:

* “Introspectivas: aprender a gestionar emociones, cambiar
creencias limitadoras, identificar fortalezas y puntos de mejora,
incrementar la auto-conciencia y el sentido de auto-eficacia.

* Diagnosticas y de accidn: planteamiento y resolucion de pro-
blemas, examen de los recursos disponibles, creatividad, capa-

................................................................. Notas al p|e

20. Idem

21.1ISMS Forum Espaifia, “El libro Blanco del DPO”, p. 562, Disponible en https://www.ismsforum.es/ficheros/descargas/el-libro-blanco-del-
dpo---isms-forum-y-data.pdf

22. idem

23. dem
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cidad para afrontar situaciones nuevas y cambios profundos,
flexibilidad, iniciativa, planificacion, gestion del tiempo, etc.

* Relacionales: empatia, escucha activa, asertividad, comunico-
cidn eficaz, gestion de conflictos, negociaciony consenso, gestion
y trabajo en equipo y liderazgo.” 24

En el caso de México, los Lineamientos Generales de Protec-
cion de Datos Personales para el Sector Publico (“LGPDPSP”) al ha-
cer referencia a la figura del Oficial de Proteccion de Datos (“OPD”)
sefialan que este “deberd ser designado en atencion a sus conoci-
mientos, cualidades profesionales, experiencia en la materia, y en
su caso a la o las certificaciones con que cuente en materia de pro-
teccion de datos personales”. 25

ElINAI en sus Recomendaciones para la Designacion de la
Persona o Departamento de Datos Personales sefiala “la perso-
na que tenga a su cargo o bajo su responsabilidad la funcion de
proteccién de datos personales en posesion de la organizacién
del responsable deberd poseer experiencia en materia de pro-
teccion de datos personales, tener jerarquia o posicion indicada
dentro de la organizacidn, contar con recursos suficientes, con-
tar con conocimiento en la materia, vision y liderazgo para im-
plementar la politica de privacidad a lo largo de la organizacion
y habilidades de organizaciéon y comunicacion”. 26

.......................... Funciones y responsabilidades

El RGPD establece en el primer apartado de su articulo 39 como
funciones minimas del DPD las siguientes:
.................................................................. NOtGS Gl ple

24. 1SMS Forum Espaiia, E! libro Blanco del DPO, Disponible en https://www.ismsforum.es/ficheros/descargas/el-libro-blanco-del-dpo---isms-
forum-y-data.pdf

25. Designacion del oficial de pi i6n de datos per

Articulo 121. Para aquellos responsables que en el ejercicio de sus funciones sustantivas lleven a cabo tratamientos relevantes o intensivos
de datos personales a que se refieren los articulos 74 y, en su caso, 75 de la Ley General, podran designar a un oficial de proteccién de datos
personales, el cual formara parte de la Unidad de Transparencia.

La persona designada como oficial de proteccion de datos debera contar con la jerarquia o posicion dentro de la organizacion del responsable
que le permita implementar politicas transversales en esta materia.

El oficial de proteccion de datos personales deberéa ser designado atendiendo a sus conocimientos, cualidades profesionales, experiencia en la
materia, y, en su caso, a la o las certificaciones con que cuente en materia de proteccion de datos personales.

26. INAI, Recomendaciones para la Designacion de la Persona o Departamento de Datos Personales, Disponibles en https://home.inai.org.mx/
wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf



https://www.ismsforum.es/ficheros/descargas/el-libro-blanco-del-dpo---isms-forum-y-data.pdf 
https://www.ismsforum.es/ficheros/descargas/el-libro-blanco-del-dpo---isms-forum-y-data.pdf 
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf 
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf 
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* “Informar y asesorar al responsable o al encargado del trata-
miento y a los empleados que se ocupen del tratamiento de las
obligaciones que les incumben en virtud del RGPD y de otras dis-
posiciones de proteccion de datos de la Unidn o de los Estados
miembros;

* Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras
disposiciones de proteccion de datos de la Union o de los Estados
miembros y de las politicas del responsable o del encargado del
tratamiento en materia de proteccion de datos personales, inclui-
dala asignacion de responsabilidades, la concienciacion y forma-
cion del personal que participa en las operaciones de tratamiento,
y las auditorias correspondientes;

* Ofrecer el asesoramiento que se le solicite acerca de la evalua-
cién de impacto relativa a la proteccion de datos y supervisar su
aplicacion de conformidad con el articulo 35;

* Cooperar con la autoridad de control;

* Actuar como punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento, incluida la consulta previa aque
se refiere el articulo 36, y realizar consultas, en su caso, sobre
cualquier otro asunto.” 27

A manera ejemplificativa, vale la pena sefalar que el Es-
quema de Certificacion de Delegados de Proteccion de Datos de
la AEPD indica que las funciones genéricas del DPD se pueden
concretar en tareas de asesoramiento y supervision, entre otras
en las siguientes dreas:

° “Cumplimiento de principios relativos al tratamiento, como los

de limitacion de finalidad, minimizacién o exactitud de los datos.

* Identificacion de las bases juridicas de los tratamientos.

* Valoracidn de compatibilidad de finalidades distintas de las

que originaron la recogida inicial de los datos.

................................................................. Notas al pie

27. El Tribunal de Justicia de la Unién Europea en la sentencia del asunto C 453/21de fecha 9 de febrero de 2023 al referirse al posible conflicto
de interés con motivo del ejercicio de funciones del DPD resolvio lo siguiente:
2) El articulo 38, apartado 6, del Reglamento 2016/679 debe interpretarse en el sentido de que puede existir un «conflicto de intereses», en el sentido de esta
i i6n, cuando se i aun delegado de i6n de datos otras funciones o cometidos que llevarian a este a determinar los fines y los medios
del i de datos en el seno del del i odesu lo que incumbe inar en cada caso al juez nacional sobre
la base de todas las circunstancias pertinentes, en particular de la izativa del del i odesu y alaluz de toda la
normativa aplicable, incluidas las eventuales politicas de estos ultimos.
Vid, Tribunal de Justicia de la Unién Europea, asunto C 453/21, 9 de febrero de 2023, , Disponible en https://curia.europa.eu/juris/document/
document.jsf?text=&docid=270323&pagelndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=3046073
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* Determinacion de la existencia de normativa sectorial que pue-
da estipular condiciones de tratamiento especificas distintas de
las establecidas por la normativa general de proteccion de datos.
* Disefio e implantacion de medidas de informacion a los afecta-
dos por los tratamientos de datos.

* Establecimiento de procedimientos de recepciony gestion de las
solicitudes de ejercicio de derechos por parte de los interesados.
* Valoracion de las solicitudes de ejercicio de derechos por parte
de los interesados.

* Contratacion de encargados de tratamiento, incluido el con-
tenido de los contratos o actos juridicos que regulen la relacion
responsable-encargado.

* |[dentificacidn de los instrumentos para las transferencias
internacionales de datos adecuados a las necesidades y ca-
racteristicas de la organizacion, y de las razones que justifi-
quen la transferencia.

* Disefo e implantacion de politicas de proteccion de datos.

* Auditoria de proteccion de datos.

* Establecimiento y gestion de los registros de actividades
de tratamiento.

* Andlisis de riesgos de los tratamientos realizados.

* Implantacién de las medidas de proteccion de datos desde el
disefio y proteccion de datos por defecto adecuadas a los ries-
gos y naturaleza de los tratamientos.

* Implantacion de las medidas de seguridad adecuadas a los
riesgos y naturaleza de los tratamientos.

* Establecimiento de procedimientos de gestion de viola-
ciones de seguridad de los datos, incluida la evaluacion del
riesgo para los derechos y libertades de los afectados y los
procedimientos de notificacion a las autoridades de super-
visién y a los afectados.

* Determinacion de la necesidad de realizacion de evaluaciones
de impacto sobre la proteccion de datos.

* Realizacion de evaluaciones de impacto sobre la proteccion de
datos.

* Relaciones con las autoridades de supervision.
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* Implantacién de programas de formacion y sensibilizacion del
personal en materia de proteccion de datos.” 28

Los EPDP en su numeral 39.4 precisan que el OPD tendrd
funciones de asesoria, coordinacion y supervision al establecer
lo siguiente:

“39.4. El oficial de proteccidn de datos personales tendrd, al menos,
las siguientes funciones:

1. Asesorar al responsable respecto a los temas que sean sometidos
a su consideracion en materia de proteccion de datos personales.

2. Coordinar, al interior de la organizacion del responsable, las poli-
ticas, programas, acciones y demds actividades que correspondan
para el cumplimiento de la legislacion nacional del Estado Iberoame-
ricano que resulte aplicable en la materia.

3. Supervisar al interior de la organizacion del responsable el cum-
plimiento de la legislacion nacional del Estado Iberoamericano que
resulte aplicable en la materia.”

En relacion con la designacion del DPD en México, la norma-
tividad del sector privado en su articulo 30 indica que “la persona
designada por el responsable tendrd a su cargo la atencion de los
derechos de los titulares y fomentard la proteccién de datos per-
sonales en la organizacion.” 29

Por otra parte, la Ley General de Proteccion de Datos Per-
sonales en Posesion de Sujetos Obligados (“LGPDPPSQ”) indica
en su articulo 85 que en el caso de que se designe un OPD, las
funciones originalmente atribuidas a la Unidad de Transparen-
cia serdn realizadas por el OPD 30y consistirdn en:

................................................................. Notas al pie

29. Agencia Espariola de Proteccion de Datos, Esquema de Certificacion de Delegados de Proteccion de Datos, Redactado por el Area de
Certificacion de la Agencia Espariola de Proteccion de Datos, pp. 14-15,

23 de diciembre 2019. Versioén 1.4, p.13, Disponible en https://www.aepd ites/default/fi 020-07/esquema-aepd-dpd.pdf

29. Articulo 30.- Todo responsable debera designar a una persona, o departamento de datos personales, quien dara tramite a las solicitudes de
los titulares, para el ejercicio de los derechos a que se refiere la presente Ley. Asimismo fomentara la proteccion de datos personales al interior
de la organizacion.
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* “Auxiliar y orientar al titular que lo requiera con relacion al ejerci-
cio del derecho a la proteccion de datos personales.

* Gestionar las solicitudes para el ejercicio de los derechos ARCO.
° Establecer mecanismos para asegurar que los datos personao-
les solo se entreguen a su titular o su representante debidamente
acreditados.

* Informar altitular o su representante el monto de los costos a cu-
brir por la reproduccién y envio de los datos personales, de acuer-
do con las normativas aplicables.

* Proponer al Comité de Transparencia los procedimientos inter-
nos que aseguren y fortalezcan mayor eficiencia en la gestion de
las solicitudes para el ejercicio de los derechos ARCO.

* Aplicar instrumentos de evaluacion de calidad sobre la gestion
de las solicitudes para el ejercicio de los derechos ARCO.

* Asesorar a las dreas adscritas al responsable en materia de pro-
teccion de datos personales.”

................................................................ Posicion

En lo que concierne a la posicion del Profesional de Priva-
cidad el articulo 38 del RGPD prevé que en su pdrrafo prime-
ro la obligacion del encargado y del responsable de que el DPD
“participe de forma adecuada y en tiempo oportuno en todas las
cuestiones relativas a la proteccidon de datos personales”.31 Asi-
mismo, el parrafo segundo de dicho fundamento legal precisa
que “el responsable y el encargado del tratamiento respaldardn
al delegado de proteccion de datos en el desempefio de las fun-
ciones mencionadas en el articulo 39, facilitando los recursos
necesarios para el desempeio de dichas funciones y el acceso a
los datos personales y a las operaciones de tratamiento, y para el

.. . . T 2
mantenimiento de sus conocimientos especializados”.
.................................................................. Notus ul pie
30. Articulo 85.

Los responsables que en el ejercicio de sus funciones sustantivas lleven a cabo tratamientos de datos personales relevantes o intensivos,
podran designar a un oficial de proteccion de datos personales, especializado en la materia, quien realizara las atribuciones mencionadas en

este articulo y formaré parte de la Unidad de Transparencia.

31. Articulo 38
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La independencia del DPD se preveé en el pdrrafo 3 del ar-
ticulo 38 del RGPD que obliga al responsable y al encargado a
garantizar que el DPD “no reciba ninguna instruccion en lo que
respecta al desempeno de dichas funciones, por lo que se seia-
la que no podrd ser destituido ni sancionado por el responsable
o el encargado por desempefiar sus funciones y habrd de rendir
cuentas directamente al mds alto nivel jerdrquico del responsa-
ble o encargado.”32

Los EPDP en su numeral 39.3 coinciden con las disposicio-
nes del RGPD al seialar lo siguiente:

“39.3. El responsable estard obligado a respaldar al oficial de pro-
teccion de datos personales en el desempenio de sus funciones, faci-
litdndole los recursos necesarios para su desempefio y para el man-
tenimiento de sus conocimientos especializados y la actualizacion de
éstos.”

En México, los LGPDPSP indican en su articulo 121, ade-
mds de lo sefialado en el articulo 85 de la LGPDPPSO, que “la
persona designada como OPD deberd contar con la jerarquia o
posicion dentro de la organizacién del responsable que le permita
implementar politicas transversales en esta materia”. Asi, se de-

................................................................. Notas al p|e

Posicion del delegado de proteccion de datos
1. El responsable y el encargado del tratamiento garantizaran que el delegado de proteccion de datos participe de forma adecuada y en tiempo
oportuno en todas las cuestiones relativas a la proteccion de datos personales.

32. El Tribunal de Justicia de la Union Europea en la sentencia del asunto C 534/20 de fecha 22 de junio de 2022 al referirse a la posibilidad de
que el responsable o encargado pueda despedir a un DP resolvi6 que:

“... el articulo 38, apartado 3, segunda frase, del RGPD debe interpretarse en el sentido de que no se opone a una iva nacional que que un
o un encargado del tratamiento solo puede despedir a un delegado de proteccion de datos que forme parte de su plantilla por causa grave, aun cuando el despido no
esté relacionado con el ejercicio de las funciones de dicho delegado, siempre que esa normativa no ponga en peligro la consecucién de los objetivos del RGPD.”

Vid, sentencia C 534/20 del 22 de junio de 2022, Disponible en https://curia.europa.eu/juris/document/document.jsf?text=&docid=261462&pa-
gelndex=0&doclang=ES&mode=req&dir=&occ=first&part=18&cid=5284834
Ademés, en la sentencia del asunto C 453/21 el Tribunal reiterd el criterio anterior al resolver lo siguiente:

1) El articulo 38, apartado 3, segunda frase, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al iento de datos yalalibre ci i6n de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos), debe interpretarse en el sentido de que no se opone a una iva nacional que que un oun del
tratamiento solo puede destituir a un delegado de proteccion de datos que forme parte de su plantilla por causa grave, aun cuando la destitucion no esté relacionada

con el desempefio de las funciones de dicho delegado, siempre que esa normativa no ponga en peligro la consecucion de los objetivos de ese Reglamento.

Vid, Tribunal de Justicia de la Union Europea, asunto C 453/21, 9 de febrero de 2023, Disponible en https://curia.europa.eu/juris/document/
document.jsf?text=&docid=270323&pagelndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=3046073
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talla que el OPD “deberd ser designado en atencidén a sus cono-
cimientos, cualidades profesionales, experiencia en la materia, y
en su caso a la o las certificaciones con que cuente en materia de
proteccion de datos personales”.

......................................................... Certificqcién

La Organizacion Internacional de Normalizacién (ISO) propor-
ciona una definicion de certificacion entendida como un procedi-
miento mediante el cual "un organismo da garantia por escrito
(certificado) de que el producto, servicio o sistema en cues-
tidn cumple unos requisitos especificos". 33

La Norma ISO/IEC ISO/IEC 17024 indica que el proceso de
certificacion hace referencia a “las actividades por las que un
organismo de certificacion determina que una persona cumple
los requisitos de certificacion, que incluyen la solicitud, la eva-
luacidn, la decisidn de certificacion, la renovacién de la certifica-
ciony el uso de certificados y logotipos/marcas”.34

Por otro lado, la Norma EN-ISO/IEC 17000:2004 - Evalua-
cion de la conformidad. Vocabulario y principios generales (a
la que se refiere la norma 1ISO17065), la certificacion se define
como: "atestacion3s de un tercero... en relacion a productos, proce-
SOS Y servicios".3¢

Asi, el Comité Europeo de Proteccion de Datos (CEPD) aclara
que, “en el contexto de la certificacion tal y como establecen los arti-
culos 42 y 43 del RGPD, la certificacion se entiende como la atesta-
cion de un tercero en relacion a las operaciones de tratamiento de
datos por parte de responsables y encargados del tratamiento.” 37

------------------------------------------------------------------ Notus ql pie

33. Citado por el Comité Europeo de Proteccion de Datos (CEPD) en las Directrices 1/2018 sobre la certificacion y la determinaciéon de los
criterios de certificacion de conformidad con los articulos 42 y 43 del Reglamento, Version 3.0, 4 de junio de 2019, Disponibles en https:/edpb.
europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_es.pdf

34. 3 Términos y definiciones

Para los fines de este documento, se aplican los términos y definiciones incluidos en la Norma ISO/IEC 17000 ademas de los siguientes.

3.1

proceso de certificacion

las actividades por las que un organismo de certificacion determina que una persona cumple los requisitos de certificacion (3.3), que incluyen la
solicitud, la evaluacion, la decision de certificacion, la renovacion de la certificacion y el uso de certificados (3.5) y logotipos/marcas

35. La atestacion es la «emision de una declaracion, con base en una decision tomada después de la revision, de que se ha demostrado que se
cumplen los requisitos especificados». (Seccion 5.2, ISO 17000:2004).

36. Disponible en https://www.iso.org/obp/ui/#iso:std:iso-iec:17000:ed-2:v2:es
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En la prdctica, como lo sefiala la AEPD “la certificaciéon de
personas es una herramienta adecuada y valida para la evalua-
cion objetiva e imparcial de la competencia de un individuo para
realizar una actividad determinada”.38 De acuerdo con el CIPL
“la posesion de dicha certificacion debe ser considerada como
un activo por las instituciones/organismos de la UE al seleccio-
nar su DPO”.39

De la misma forma, como enfatiza el CEPD “los mecanismos
de certificacion pueden mejorar la transparencia para los intere-
sados, pero también las relaciones entre empresas, por ejemplo,
entre responsables del tratamiento4°y encargados del tratamien-
to asi como permitir a los interesados evaluar el nivel de protec-
cion de datos de los productos y servicios correspondientes”.41

El 13 de mayo de 2022 Luxemburgo se convirtio en el pri-
mer pais en introducir un mecanismo de certificacion segun los
criterios del RGPD.42 La Comision Nacional de Proteccion de Da-
tos (National Data Protection Commission en inglés) adopto el
mecanismo de certificacién GDPR-CARPA.43 Dicho mecanismo
de certificacion “certifica las operaciones de tratamiento espe-
cificas de una organizacion a fin de demostrar que sus activida-
des de procesamiento de datos cumplen con el RGPD”.44

................................................................. Notas al pie

37. Vid, Comité Europeo de Proteccion de Datos (CEPD) en las Directrices 1/2018 sobre la certificacion y la determinacion de los criterios de
certificacion de conformidad con los articulos 42 y 43 del Reglamento, Version 3.0, 4 de junio de 2019, p.9, Disponibles en https:/edpb.europa.
eufsites/default/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_es.pdf

38. Agencia Espafiola de Proteccion de Datos, Esquema de Certificacion de Delegados de Proteccion de Datos, Redactado por el Area de
Certificacion de la Agencia Espafiola de Proteccion de Datos

23 de diciembre 2019. Version 1.4, p.4, disponible en https:/www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf

39. Centre for Information Policy Leadership (CIPL), “Ensuring the Effectiveness and Strategic Role of the Data Protection Officer under the
General Data Protection Regulation”, CIPL GDPR Interpretation and Implementation Project, noviembre de 2016, Disponible en https://www.
informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_november_2016.pdf

40. Comité Europeo de Proteccion de Datos (CEPD), Directrices 1/2018 sobre la certificacion y la determinacion de los criterios de certificacion
de conformidad con los articulos 42 y 43 del Reglamento, Version 3.0, 4 de junio de 2019, Disponibles en https:/edpb.europa.eu/sites/default/
files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_es.pdf

41. El considerando (100) del RGPD sefala:

(100) A fin de aumentar la iay el imi del presente debe el imi de i de ificacion y sellos y mar-
cas de proteccién de datos, que permitan a los interesados evaluar con mayor rapidez el nivel de proteccién de datos de los y servicios i

43
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En octubre de 2022 el CEPD aprobd a Europrivacy#4s
como Sello Europeo de Proteccion de Datos para la certificacion
de tratamientos de datos conforme a lo previsto por el pdrrafo
quinto del articulo 42 del RGPD. Segun informacion de la orga-
nizacion responsable “Europrivacy permite a las empresas eva-
luar y certificar formalmente el cumplimiento de su tratamiento
de datos”.“¢ Bajo este esquema “los certificados de Europrivacy
serdn reconocidos formalmente en todos los Estados miembros
de la UE y serdn considerados por las autoridades de control de
la proteccion de datos en caso de litigio”.47

Ademds de los mecanismos anteriores, en Europa se han de-
sarrollado diversos esquemas de certificacion para DPO siendo uno
de los mds conocidos el Esquema de Certificacion de Delegados de
Proteccion de Datos“® de la AEPD antes comentado4? y el esque-
ma de certificacion de conocimientos y habilidades del DPO emiti-
do por la Commission nationale de 'informatique et des libertés
(CNIL) que es la autoridad francesa de proteccion de datos.5°

Lo anterior, derivado de las previsiones del RGPD?31,en concre-
to de su articulo 42 cuyo parrafo primero sefiala que “los Estados
miembros, las autoridades de control, el CEPD y la Comisién Europea
promoverdn, en particular a nivel de la UE, la creacion de mecanis-
mos de certificacion en materia de proteccion de datos y de sellos
y marcas de proteccion de datos a fin de demostrar el cumplimien-

------------------------------------------------------------------ Notus al pie

42. Hasta la fecha, la CNPD es la Unica autoridad de control europea que ha desarrollado un mecanismo de certificacion del RGPD. Como
entidad que ha desarrollado estos criterios de certificacion, la CNPD es propietaria del mecanismo de certificacion.

43. Para mayor informacion se puede consultar el sitio https://cnpd.public.lu/fr/professionnels/Certification.html

44. Informacion recuperada de la nota publicada por el CEPD con titutlo “The CNPD adopts the certification mechanism GDPR-CARPA” y que
se encuentra disponible en https://edpb.europa.eu/news/national-news/2022/cnpd-adopts-certification-mechanism-gdpr-carpa_en

45. Para mayor informacion se puede consultar el sitio https:/europrivacy.com

46. Europrivacy nota de prensa “Europrivacy - El sello europeo de proteccion de datos RGPD aprobado por la UE, una nueva era para el
cumplimiento con las normativas de privacidad y la proteccion de datos”, 12 de octubre de 2022, Disponible en https://www.europrivacy.org/es/
news/2022-10-14/europrivacy-gdpr-european-data-protection-seal-approved-eu-new-era-privacy-and-data

47. idem

48. De acuerdo con su descripcion en el sitio web de la AEPD “Este esquema sigue los criterios internacionales de certificacion de personas
conforme a la norma ISO 17024 y las entidades de certificacion acreditadas por ENAC otorgaran al profesional un certificado que implica un
reconocimiento de que tiene las competencias adecuadas para el desarrollo de sus funciones de conformidad con el RGPD siempre y cuando
con caracter previo cumpla con unos requisitos y supere un examen. Esta certificacion de Delegados de Proteccion de Datos es voluntaria”.
Infomracion disponible en https://www.aepd.es/es/preguntas-frecuentes/4-responsable-encargado-y-dpd/2-certificacion-de-dpd/FAQ-0418-que-
es-la-certificacion-de-dpd

49. Agencia Espafiola de Proteccion de Datos, Esquema de Certificacion de Delegados de Proteccion de Datos, Redactado por el Area de
Certificacion de la Agencia Espariola de Proteccion de Datos, 23 de diciembre 2019. Version 1.4, disponible en https://www.aepd.es/sites/
default/files/2020-07/esquema-aepd-dpd.pdf
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to de lo dispuesto en el RGPD en las operaciones de tratamiento de
los responsables y los encargados”.52

No obstante, en la prdctica también es posible distinguir dis-
tintos mecanismos de certificacion emitidos por otras organizacio-
nes distintas de una autoridad de control como es el caso de las
certificaciones de la International Association of Privacy Professio-
nals (“IAPP” por sus siglas en inglés) que pudiera recibir una per-
sona que desarrolla las funciones de DPO en una organizacion,
entre ellas, la certificacion “Certified Information Privacy Professio-
nal” (CIPP),53 la certificacion “Certified Information Privacy Manager”
(CIPM),54 la certificacion “Certified Information Privacy Technologists”
(CIPT)55 y por supuesto la Certified Information Privacy Professio-
nal/Europe (CIPP/E Certification).56

A modo de ejemplo, se pueden mencionar como otras cer-
tificaciones relevantes para un DPO en el mundo las siguientes:

© 0006000000000 000000600000000000000000000000000000000000000000000 Notusq[pie

50. De acuerdo con el documento “Practical Guide GDPR/Data Protection Officers emitido por la autoridad francesa de proteccion de datos
(CNIL por sus siglas en francés) desde 2018, la CNIL ha aprobado organizaciones que emiten una certificacion de habilidades de DPO
sobre la base de su sistema de referencia y mantiene una lista de dichas organizaciones. Dichas organizaciones ofrecen una prueba, en
forma de prueba de opcién multiple de al menos cien preguntas relacionadas con la regulacion, la responsabilidad y la seguridad. Vid, CNIL,
Certification scheme of DPO skills and knowledge, Disponible en https://www.cnil.fr/sites/default/files/atoms/files/cnil_certification-sche-
me-dpo-skills-and-knowledge.pdf
51. La certificacion forma parte del Capitulo IV del RGPD relativo a obligaciones y responsabilidades del Responsable y encargado del trata-
miento. Los articulos 42 y 43 establecen los objetivos, las garantias y las funciones de los actores junto con los principios generales para los
procesos de certificacion y acreditacion.
52. Articulo 42, Certificacion
1. Los Estados miembros, las autoridades de control, el Comité y la Comision promoveran, en particular a nivel de la Union, la creacion de
mecanismos de certificacion en materia de proteccion de datos y de sellos y marcas de proteccion de datos a fin de demostrar el cumplimiento
de lo dispuesto en el presente Reglamento en las operaciones de tratamiento de los responsables y los encargados. Se tendran en cuenta las
necesidades especificas de las microempresas y las pequefias y medianas empresas.
2. Ademas de la adhesion de los responsables o encargados del tratamiento sujetos al presente Reglamento, podran establecerse mecanis-
mos de certificacion, sellos o marcas de proteccion de datos aprobados de conformidad con el apartado 5, con objeto de demostrar la existencia
de garantias adecuadas ofrecidas por los responsables o encargados no sujetos al presente Reglamento con arreglo al articulo 3 en el marco
de transferencias de datos personales a terceros paises u organizaciones internacionales a tenor del articulo 46, apartado 2, letra f). Dichos res-
ponsables o encargados deberén asumir compromisos vinculantes y exigibles, por via contractual o mediante otros instrumentos juridicamente
vinculantes, para aplicar dichas garantias adecuadas, incluidas las relativas a los derechos de los interesados.
3. La certificacion sera voluntaria y estara disponible a través de un proceso transparente.
4. La certificacion a que se refiere el presente articulo no limitara la responsabilidad del responsable o encargado del tratamiento en cuanto
al cumplimiento del presente Reglamento y se entendera sin perjuicio de las funciones y los poderes de las autoridades de control que sean
competentes en virtud del articulo 55 o 56.
5. La certificacion en virtud del presente articulo sera expedida por los organismos de certificacion a que se refiere el articulo 43 o por la auto-
ridad de control competente, sobre la base de los criterios aprobados por dicha autoridad de conformidad con el articulo 58, apartado 3, o por el
Comité de conformidad con el articulo 63. Cuando los criterios sean aprobados por el Comité, esto podra dar lugar a una certificacion comuin: el
Sello Europeo de Proteccion de Datos.
6. Los responsables o encargados que sometan su tratamiento al mecanismo de certificacion dara al organismo de certificacion mencionado
en el articulo 43, 0 en su caso a la autoridad de control competente, toda la informacion y acceso a sus actividades de tratamiento que necesite
para llevar a cabo el procedimiento de certificacion.
7. La certificacion se expedira a un responsable o encargado de tratamiento por un periodo maximo de tres afios y podréa ser renovada en las
mismas condiciones, siempre y cuando se sigan cumpliendo los requisitos pertinentes. La certificacion sera retirada, cuando proceda, por los
organismos de certificacion a que se refiere el articulo 43, o en su caso por la autoridad de control competente, cuando no se cumplan o se
hayan dejado de cumplir los requisitos para la certificacion.
8. El Comité archivara en un registro todos los mecanismos de certificacion y sellos y marcas de proteccion de datos y los pondra a disposicion
publica por cualquier medio apropiado.

IAPP, Certified Information Privacy Professional, informacion disponible en https://iapp.org/certify
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° Profesional certificado en seguridad de sistemas de infor-
macion (CISSP): desarrollado para profesionales de segu-
ridad de la informacion;5?

* Certificacién de Auditor Certificado de Sistemas de Infor-
macion (CISA)58: desarrollado para profesionales de audi-
toria, control y seguridad de sistemas de informacion (Sl);
* Certificacion de Gerente Certificado de Seguridad de la
Informacion (CISM)59: desarrollada para personas que ad-
ministran, disefian, supervisan y/o evalian la seguridad de
la informacion de una empresa.

En el dmbito regional encontramos la Certificacion Inter-
nacional en Proteccion de Datos Personales 1 APEP-ALAP¢ de
la Asociacion Latinoamericana de Privacidad (ALAP) y la Aso-
ciacion Profesional Espafiola de Privacidad (APEP).

En el dmbito nacional aun no existe una certificacion es-
pecifica para DPD emitida y reconocida por la APDP (INAI). Sin
embargo, el 25 de febrero de 2022 se publicaron modificaciones
a los Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico (LGPDPSP) y al Estatuto Orgdnico del INAI6?
con el propdsito de “establecer las bases legales para el estableci-
miento de un esquema de certificacion de Profesionales de Privaci-
dad para el sector publico”. Derivado de esto, es probable que un
futuro bastante proximo el INAI emita el primer esquema de cer-
tificacidn en esta materia y se convierta en la primera autoridad
de proteccion de datos de la region en contar con un esquema de
esta naturaleza.

------------------------------------------------------------------ Notus ql pie

53. IAPP, Certified Information Privacy Professional, informacion disponible en https://iapp.org/certify/cipp/

54. IAPP, Certified Information Privacy Manager, informacion disponible en https://iapp.org/certify/cipm/

55. IAPP, Certified Information Privacy Technologists, informacion disponible en https://iapp.org/certify/cipt/

56. IAPP, Certified Information Privacy Professional/Europe, informacién disponible en https://iapp.org/certify/cippe/
57. Mas informacién en https://www.isc2.org/Certifications/CISSP#

58. Méas informacion en https://www.isaca.org/credentialing/cisa

59. Mas informacién en https://www.isaca.org/credentialing/cism

60. https://www.alap.lat/certificacion/


https://iapp.org/certify/cipp
 https://iapp.org/certify/cipm/ 
https://iapp.org/certify/cipt/ 
https://iapp.org/certify/cippe/ 
https://www.isc2.org/Certifications/CISSP#
https://www.isaca.org/credentialing/cisa
https://www.isaca.org/credentialing/cism 
https://www.alap.lat/certificacion/ 
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Finalmente, en México NYCE, segun la informacion de su
sitio web,¢2 emite las siguientes certificaciones de profesiona-
les en relacion con la proteccidon de datos personales: auditor
en Proteccién de Datos Personales — LFPDPPP; Profesional Cer-
tificado en Proteccion de Datos Personales (LFPDPPP) y Oficial
de Proteccidn de Datos Personales (Sujetos Obligados) (LGPD-
PPSO0).¢3 Estas certificaciones no son administradas por el INAI
y todas, con excepcion de la ultima, a la fecha, cuentan con la
acreditacion de la Entidad Mexicana de Acreditacion (EMA).

La informacién anterior deja de manifiesto que en Méxi-
€O aun no existe un esquema de certificacion especificamente
modelado para la autoridad en la materia, pero existen las ba-
ses legales para su confeccidn en el sector publico, por lo que,
en un futuro proximo dicho esquema tendrd carta de naturale-
Za en nuestro pais y serd una evidencia del liderazgo del pais y
la autoridad competente en esta materia. No obstante, también
serd necesario que se establezcan las bases para la creacion de
esquema de certificacion de Profesionales de Privacidad aplica-
ble al sector privado administrado por el INAI para garantizar la
objetividad, calidad y rigurosidad del proceso.

................................................ . Cifras relevantes
A. Sobre el numero de Profesionales de Privacidad

Para darse una idea de la cantidad de Profesionales de Pri-
vacidad que se requieren en el mundo, principalmente a partir
de la entrada en vigor del RGPD, IAPP en un estudio de noviem-
bre de 2016 “estimd que se necesitardn al menos 28,000 DPO
solo en Europa y Estados Unidos.”¢4 Derivado de esto, el estudio

................................................................. Notas al p|e

61. ACUERDO mediante el cual se aprueba la adicion de un titulo décimo primero a los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y la modificacién y adicion de una fraccion XXV al articulo 25 y una fraccién Xl al articulo 42 del Estatuto
Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, Disponible en https://dof.gob.mx/
nota_detalle.php?codigo=56438728&fecha=25/02/2022&print=true

62. Para mayor informacion se puede consultar https://www.nyce.org.mx/certificacion-de-profesionales-como-auditores-evaluadores-implemen-
tadores-y-oficiales-de-proteccion-de-datos-personales/

63. De acuerdo con informacion de NYCE consultada en noviembre de 2022 esta certificacion se encuentra en proceso de Acreditacion por la
Entidad Mexicana de Acreditacion (EMA).
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con datos del Eurostaté® concluye que “se crearian hasta 75,000
puestos de DPO en respuesta al RGPD en todo el mundo”.éé

En mayo de 2019, la IAPP en otro estudié sefialé que “a un
aio de la entrada en vigor del RGPD aproximadamente 500,000
organizaciones de los sectores publico y privado tienen oficiales de
proteccidn de datos registrados en toda Europa bajo el RGPD”.67

En paises como Noruega donde la figura del DPO ha sido
adoptada de forma previa a la entrada en vigor del RGPD, segun
datos de la “Encuesta al Delegado de Proteccién de Datos sobre
las condiciones laborales de los Delegados de Proteccion de Da-
tos y el cumplimiento de la legislacidn de proteccidn de datos en
las empresas noruegas” elaborada en septiembre 2021 por la
autoridad noruega de protecciéon de datos (Datatilsynet en no-
ruego) “a finales de 2020, se habian registrado 1,341 delega-
dos de proteccion de datos, que representan a 1891 empresas
noruegas”.68

Actualmente no existe una estimacion oficial sobre la canti-
dad de Profesionales de Privacidad que se requieren en Latinoa-
mérica y tampoco de aquellas personas que se dedican a di-
cha profesion. Igualmente, tampoco existen estudios o censos
locales sobre cudntos profesionales de privacidad son reque-
ridos por cada pais en el que existe una normatividad vigente
de proteccidn de datos. Incluso en el dmbito internacional es-
tos estudios son escasos. Sin embargo, como se estudiard mads
adelante en multiples jurisdicciones la designacion de un DPO
es un mandato legal reciente, situacidén que se traduce en una
escasa maduracion de la figura y ausencia de profesionales de-
dicados a proteccion de datos y privacidad.

------------------------------------------------------------------ Notus al pie

64. International Association of Privacy Professionals (IAPP), “Study: GDPR'’s global reach to require at least 75,000 DPOs worldwide”, 9 de
noviembre de 2016, Disponible en https://iapp.org/news/a/study-gdprs-global-reach-to-require-at-least-75000-dpos-worldwide/

65. https://ec.europa.eu/eurostat

66. International Association of Privacy Professionals (IAPP), “Study: GDPR’s global reach to require at least 75,000 DPOs worldwide”, 9 de
noviembre de 2016, Disponible en https://iapp.org/news/a/study-gdprs-global-reach-to-require-at-least-75000-dpos-worldwide/

67. International Association of Privacy Professionals (IAPP), “Study: An estimated 500K organizations have registered DPOs across Europe”,
Mayo 2019, Disponible en https://iapp.org/news/a/study-an-estimated-500k-organizations-have-registered-dpos-across-europe/

68. Vid, Datatilsynet, Encuesta al Delegado de Proteccion de Datos Sobre las condiciones laborales de los Delegados de Proteccion de Datos y
el cumplimiento de la legislacion de proteccion de datos en las empresas noruegas, septiembre, 2021, p. 3.


https://iapp.org/news/a/study-gdprs-global-reach-to-require-at-least-75000-dpos-worldwide/
https://iapp.org/news/a/study-gdprs-global-reach-to-require-at-least-75000-dpos-worldwide/
https://iapp.org/news/a/study-gdprs-global-reach-to-require-at-least-75000-dpos-worldwide/
https://iapp.org/news/a/study-an-estimated-500k-organizations-have-registered-dpos-across-europe/
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............................... B. Datos del Censo Nacional
de Transparencia, Acceso a la Informacion Publica
y Proteccion de Datos Personales Federal 2021

Como deciamos, hoy en dia no contamos con cifras so-
bre el numero de Profesionales de Privacidad que existen o se
requieren en México en el sector publico. Empero, la identifi-
caciéon del numero de sujetos obligados existentes en el plano
de la administracion publica, tanto en el dmbito federal, local
y municipal, puede servir para estimar la cantidad de OPD
que se pueden requerir toda vez que la LGPDPPSO0%? y sus
homaélogas locales indican que los sujetos obligados podrdn
designar a un profesional de esta naturaleza cuando “reali-
cen tratamientos intensivos o relevantes?® de datos persona-
les”. De ahi, dependiendo de las actividades que desarrollen los
sujetos obligados y su propia naturaleza se podria inferir, siestos
realizan “tratamientos intensivos o relevantes de datos personales”
y en derivacion, el numero de OPD requeridos. Sin embargo, como se
apreciard mas adelante la informacion sobre los sujetos obligados
que realizan los citados tratamientos es inexistente.

De acuerdo con datos del Censo Nacional de Transparen-
cia, Acceso a la Informacién Publica y Proteccion de Datos Personales
Federal 202171 elaborado por el Instituto Nacional de Estadistica,
Geografia e Informdtica (INEGI)72 destacan las siguientes cifras:

El censo indica que, “al cierre de 2020, el INAIl y los 6rganos
garantes de las entidades federativas contaron con 7 y 62 servi-

................................................................. Notas al pie

69. Articulo 85. Cada responsable contara con una Unidad de Transparencia, se integrara y funcionaréa conforme a lo dispuesto en la Ley Gene-
ral de Transparencia y Acceso a la Informacion Publica, esta Ley y demas normativa aplicable, que tendra las siguientes funciones:

1. Auxiliar y orientar al titular que lo requiera con relacién al ejercicio del derecho a la proteccién de datos personales;

1I. Gestionar las solicitudes para el ejercicio de los derechos ARCO;

1ll. Establecer mecanismos para asegurar que los datos personales solo se entreguen a su titular o su
IV. Informar al titular o su representante el monto de los costos a cubrir por la reproduccién y envio de los datos con base en lo ido en las disposi-
ciones normativas aplicables;

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y fortalezcan mayor eficiencia en la gestién de las solicitudes para el ejercicio de

los derechos ARCO;

VI. Aplicar instrumentos de evaluacién de calidad sobre la gestion de las solicitudes para el ejercicio de los derechos ARCO, y

VII. Asesorar a las 4reas adscritas al responsable en materia de proteccién de datos personales.

Los responsables que en el ejercicio de sus funci ivas lleven a cabo i de datos oi ivos, podran designar a un
oficial de ion de datos iali: en la materia, quien realizara las atribuciones mencionadas en este articulo y formara parte de la Unidad de
Transparencia.

Los sujetos obligados promoveran acuerdos con instituciones publicas especializadas que pudieran auxiliarles a la recepcion, tramite y entrega de las respuestas a
solicitudes de informacién, en la lengua indigena, braille o cualquier formato accesible correspondiente, en forma mas eficiente.




£
s
«
H
-

50

LA FIGURA DEL PROFESIONAL DE PRIVACIDAD EN LATINOAMERICA. ESTADO ACTUAL

Y PRINCIPALES DESAFIOS PARA SU ADECUADA OPERACION

dorasy servidores publicos adscritos a las unidades de transparen-
cia, respectivamente. Por su parte, el INAl reportd 3 integrantes del
comité de transparencia, mientras que en los 6rganos garantes se
reportaron 130 integrantes”.”3 Esta cifra es interesante, sin embar-
go, el censo no indica si dichos 6rganos garantes contaban o no
con un OPD adscrito a la unidad de transparencia.
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Al cierre de 2020, el Censo Nacional de Transparencia, Ac-
ceso a la Informacién Publica y Proteccion de Datos Personales
Federal 2021 indica que “se registraron 865 sujetos obligados en
el ambito federal, la mayoria fueron Fideicomisos y fondos publi-
cos (45.1%); en las entidades federativas, por su parte, el total fue
de 7,708, siendo la mayoria Municipios o demarcaciones territo-
riales de la Ciudad de México con 41.8 por ciento.” 74

©00000000000000000000000000000000000000000000000000000000000000000 Notus ul pie

70. En relacion con este concepto la LGPDPPSO sefala:
Articulo 75. Para efectos de esta Ley se que se esta en deun intensivo o relevante de datos personales cuando:

1. Existan riesgos inherentes a los datos personales a tratar;

1l. Se traten datos personales sensibles, y

1. Se efectien o efectuar de datos

71. De acuerdo con el INEGI, el Censo Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales Federal
2021 tiene como objetivo generar informacion estadistica y geografica sobre la gestion y desemperio del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, especificamente en las funciones de gobierno, transparencia y garantia de acceso
a la informacién publica y proteccion de datos personales, con la finalidad de que esta se vincule con el quehacer gubernamental dentro del
proceso de disefio, implementacion, monitoreo y evaluacion de las politicas publicas de alcance nacional en los referidos temas. Vid, Instituto
Nacional de Estadistica, Geografia e Informatica (INEGI), “Censo Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion de
Datos Personales Federal 2021”, Disponible en https://www.inegi.org.mx/programas/cntaippdpf/2021/

72. Instituto Nacional de Estadistica, Geografia e Informatica (INEGI), “Censo Nacional de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales Federal 2021”, Disponible en https://www.inegi.org.mx/programas/cntaippdpf/2021/

73. Idem
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Scjetos obligados del amdito feceral
registrados en of INAL segin tipo, 2020
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Fuente: INEGI, Censo Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales Federal 2021.

La cifra anterior resulta importante ya que aporta datos sobre
la cantidad de sujetos obligados existentes en México. Sin embar-
go, no precisa la tipologia de estos y tampoco indica informacién
que permita inferir o determinar si estos realizan tratamientos
intensivos o relevantes de datos personales.

Conforme a los datos del Censo Nacional de Transpa-
rencia, Acceso a la Informacidon Publica y Proteccion de Da-
tos Personales Federal 2021, “para el cierre de 2020, 7,954
sujetos obligados de los dmbitos federal, estatal y municipal
reportaban informacién al INAl y a los érganos garantes (865
y 7,089, respectivamente). Segun el censo, la mayoria de ellos
fueron municipios o demarcaciones territoriales de la Ciudad
de México, que representaron 33.7% del total. En tanto, con-
cluye el censo que Chihuahua y Jalisco fueron las entidades
que concentraron la mayor cantidad de sujetos obligados con
935y 543, respectivamente”.75

ceccccccccccccscscscscscscne cecccccscscscsccccccccccscscscscscne - Notas al pie

74. idem
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Fuente: INEGI, Censo Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales Federal 2021.

Las cifras anteriores sobre la cantidad de sujetos obligados
que reportan acciones al INAI también son de relevancia, sin em-
bargo, el censo no precisa la tipologia de sujetos obligados que
reportan al INAly tampoco facilita informacion que permita inferir
o determinar si estos realizan tratamientos intensivos o relevan-
tes de datos personales. Nuevamente, los datos para la cuantifi-
cacion de OPD requeridos en el sector publico son ausentes.

El censo sefalado también reportd que, “del total de los su-
jetos obligados del dmbito federal que reportaban informacion al
INAI, durante 2020, 82.9% (717) conté con unidades de transpa-
rencia; en el caso del dmbito estatal y municipal, el porcentaje fue
de 97.8% (6,933). En total, el censo indica que dichas unidades
contaron con 11,757 personas adscritas, de ellas, 50.2% fueron
hombres y 48.4% mujeres. De dicho personal, segun el censo, los
sujetos del dmbito federal registraron 3,357, mientras que en el
dmbito estatal y municipal se reportaron 8,400 personas.” 76

©00000000000000000000000000000000000000000000000000000000000000000 Notas ql pie

75. idem
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Fuente: INEGI, Censo Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales Federal 2021.

Finalmente, sobre estas ultimas cifras cabe sefialar que, aun-
que reportan que, si bien, existen 11,757 personas adscritas a las
unidades de transparencia de los sujetos obligados de los distin-
tos niveles de gobierno, no se indica si dentro de dicha composi-
cion humana se hallan personas con el cargo de OPD.

En sintesis, aunque existe informacién sobre el numero de
sujetos obligados, unidades de transparencia y personas adscri-
tas a estas en los distintos niveles de gobierno, a la fecha, no se
encuentra presente una estimacion sobre los sujetos obligados
que realizan tratamientos intensivos o relevantes de datos per-
sonales ni informacion relacionada con el nimero de personas
que fungen como OPD en el sector publico. Derivado de esto, se-
ria logico afirmar que toda vez que no existe registro de los OPD
en el sector publico, evidentemente su designacion no es una
prdctica frecuente, y, en consecuencia, hay un déficit de estos, pues
como deciamos, existe un claro requerimiento normativo de su de-
signacioén y la informacidn disponible no indica que dicha figura
opere en las organizaciones de forma generalizada.

Dicho lo anterior, tomando en cuenta el alcance y carac-
teristicas del censo citado, seria recomendable que en su com-
posicion se consideraran aspectos como el nimero de sujetos

................................................................. Notas al p|e

76. idem
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obligados que realizan tratamientos intensivos o relevantes de
datos personales en México y el nimero de personas que fun-
gen como OPD en los sujetos obligados registrados. Dicha infor-
macién seria de gran utilidad para la sociedad mexicana con
dnimo de entender el estado de maduracion de dicha figura, el
numero de OPD requeridos, asi como para la creacion de meca-
nismos de certificacion para dichos profesionales.

--------- C. Datos de los Censos Economicos 2019
y del DENUE 2022

El documento titulado “Las empresas en los Estados Unidos
Mexicanos, Censos Econdémicos 2019” elaborado por el INEGI7?
muestra un panorama sobre la manera en que estdn organizados
los establecimientos del pais en las distintas actividades que con-
forman la economia nacional. De acuerdo con los datos de los cen-
S0s se puede apreciar una magnitud de la cantidad de empresas
que existen en México, y que, al realizar tratamientos de datos per-
sonales (en general todas las empresas deben tener empleados
para funcionar y como resultado de ello es [dgico asumir que debe-
ran tratar datos personales de estos) estdn obligadas a cumplir con
la normatividad de proteccion de datos, pues no existe una excep-
cion para no hacerlo, si bien, la normativa excluye de su aplicacion
los tratamientos domésticos y aquellos realizados por las Socieda-
des de Informacion Crediticia.”8

Con todo lo anterior, la LFPDPPP aplicable al sector priva-
do no refiere de forma expresa la designacién de un OPD con las
caracteristicas que dicha figura tiene en otras latitudes como
Europa, pero si refiere que las organizaciones deben designar
una persona responsable de privacidad o departamento que
atienda los derechos de los titulares y fomente la cultura de pro-
teccién de datos en la organizacién.7?

------------------------------------------------------------------ Notas al pie

77. INEGI, “Las empresas en los Estados Unidos Mexicanos: Censos Econémicos 2019”, 2020, Disponible en https://www.inegi.org.mx/conteni-
dos/productos/prod_serv/contenidos/espanol/bvinegi/productos/nueva_estruc/702825198817.pdf
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En la prdctica, la designaciéon del OPD en las empresas puede

asimilarse con el cumplimiento de dicha obligacién, y como de-
ciamos lineas arriba serd una medida de demostrar responsa-
bilidad en la observancia de la normatividad de proteccion de
datos vigente.

De esta forma, la presuncion que se realiza es que todas las
empresas con personal humano deberdn contar con una persona
responsable o departamento de datos personales para cumplir
con las obligaciones de la LFPDPPP y como buena prdctica po-
drian oficializar el nombramiento de un OPD.

Los datos de los Censos Econdmicos 2019 indican que “la
conformacion del sector empresarial y paraestatal incluye un to-
tal de 4,800,157 establecimientos captados en 2018 de los cua-
les 4,616,864 son empresas distribuidas en: 4,581,663 empre-
sas uniestablecimiento; 35,201 empresas multiestablecimiento
de las cuales 17,682 empresas efectian una misma actividad y
25,622 empresas tienen todos sus establecimientos en la mis-
ma entidad federativa.” 80

Sector privado y paraestatal Cusdro 3
Categorizacién de empresas 2018

Empe b {con un Secimiento) 4 581663
Empresas mulSostablecimiento (0on dos © mds establscninnics) 35 201
Empresas especiaizadas 17 682
Emprosas mixtas 17 8519
Empresas nacionales 9579
Empresas locales 1 25 622

Fuenie: Censos Econdmicos 2018

................................................................. Notas al p|e

78. Articulo 2.- Son sujetos regulados por esta Ley, los particulares sean personas fisicas o morales de caracter privado que lleven a cabo el
tratamiento de datos personales, con excepcion de:

1. Las sociedades de informacién crediticia en los supuestos de la Ley para Regular las Sociedades de Informacion Crediticia y demas disposiciones aplicables, y

Il. Las personas que lleven a cabo la iony iento de datos que sea para uso exclusivamente personal, y sin fines de divulgacion o
utilizacién comercial.

79. Articulo 30.- Todo responsable debera designar a una persona, o departamento de datos personales, quien dara tramite a las solicitudes de
los titulares, para el ejercicio de los derechos a que se refiere la presente Ley. Asimismo fomentara la proteccion de datos personales al interior
de la organizacion.

80. INEGI, “Las empresas en los Estados Unidos Mexicanos: Censos Econémicos 20197, 2020, pp. 14-15, Disponible en https:/www.inegi.org
mx/contenidos/productos/prod_serv/contenidos/espanol/bvinegi/productos/nueva_estruc/702825198817.pdf
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De acuerdo con los censos, la cobertura sectorial de los re-
sultados por empresa comprende las categorias de la columna
“sector de actividad” y el numero de empresas conformadas es
el que se identifica en la ultima columna sobre numero de em-
presas conformadas:

Estructura del Sector privado y paraestatal por empresas, 2018 Cundro 4
Uridad o~ U ad onbmic

Total nacional 4200157 4800 157 0 4616 864
Pesca y scuicudives 24312 243m7 5 24 350
Moneria 3 Ine -7 2"
Eloctricidad, agua y gas 2661 2961 0 2081
Construccide 19601 19 802 1 16 450
Marutactras sraeas 506 991 7163 sTi e
Comercio al por mayor 155845 153 787 1758 12262
Comercio a por mence 2002770 2087 585 -5185 1972
Transp comecs y ] 22245 226 -20 0 587
Informacikin en medos masivos s828 s8es " 7458
Servicos fimanciercs y de segueros 265093 26613 20 17 636
Servicios Inmotilanios y 3o alquiler de bienes 65010 67911 39 66 324
S L chentificos y 100 098 100 069 20 98843
Corporativos 366 401 5 )
Apoyo o los ¥ manogpo de 76 080 man w2 74
Servicos oducativos 53624 63 684 60 50 952
de salud y de cia social 196 088 196 046 43 183212
SArvicion 00 SI0ArCTIaMS Culturales y degonthos 512352 5131 -3 50 503
Hoteles y restaurantes 637 124 636 872 -252 627 454
Cros servicios exceplo goblemo 681 769 681670 99 679 553

Fuente: Censca Econdmicos 2010,

Los datos de los Censos Econdmicos 201981 ademds arro-
jaron los siguientes datos:

* “En 2019 habia en México 6.3 millones de establecimien-
tos, con 36 millones de personas ocupadas en ellos.

* En nuestro pais 94.9% de los establecimientos son ta-
mano micro; 4.9% son pequefios y medianos (PYMES) y
0.2% son grandes.

° El 62.6% del total de los establecimientos son informales.
° Se censaron 6,373,169 establecimientos, en donde tra-
bajan 36,038,272 personas.”

©00000000000000000000000000000000000000000000000000000000000000000 Notus ul ple

81. INEGI, COMUNICADO DE PRENSA NUM. 305/20 16 DE JULIO DE 2020, https://www.inegi.org.mx/contenidos/saladeprensa/boleti-
nes/2020/0OtrTemEcon/CenEconResDef2019_Nal.pdf


https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/OtrTemEcon/CenEconResDef2019_Nal.pdf
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2020/OtrTemEcon/CenEconResDef2019_Nal.pdf
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Por otro lado, el Directorio Estadistico Nacional de Uni-
dades Econdmicas (DENUE)82 Interactivo correspondiente a
mayo de 2022 proporciona los datos de 5,528,698 negocios,
entre los que predominan los del sector terciario, es decir, los
que realizan actividades de comercio y servicios.83

Grafica 1
NEGOCIOS POR GRAN SECTOR DE ACTIVIDAD ECONOMICA EN EL DENUE INTERACTIVO
(Distribucién porcentual)
DENUE 07/2010 DENUE 05/2022
47% 44%
e 39% ‘ 2%
1% 1%
3% ‘ 3%
4,331,202 unidades econdémicas 5,528,698 unidades econémicas
Manufacturas = Comercio = Servicios Resto de sectores

Fuente: INEGI, Directorio Estadistico Nacional de Unidades Econémicas 2022.

Asi, de acuerdo con las cifras anteriores se puede adver-
tir que “en México existe un numero amplio de establecimien-
tos (6.3 millones), de los cuales 4.9% son medianas empresas y
s0l0 0.2% son grandes empresas.”8* Indudablemente las medi-
das y grandes empresas son sujetos que tratan datos y estardn
obligados a cumplir con la LFPDPPP.

En esta tesitura podemos presumir que si las medidas y
grandes empresas que realizan tratamientos de datos persona-
les designaran un DPO se requeririan cerca de 313,560 Profesio-
nales de Privacidad para cumplir con las funciones ordenadas

eeescscececesesesesescscscne ececescscscscscscscecesecesescscsene - Notas al pie

82. De acuerdo con el INEGI, el DENUE proporciona informacion actualizada con base en el Estudio sobre la Demografia de los Negocios
(EDN) 2021, realizado por el INEGI. Este ofrece a los usuarios un marco de comparacion entre los hallazgos del EDN 2020 y los del EDN 2021
con relacion a los resultados de los Censos Econdmicos 2019 en el contexto de la contingencia sanitaria. También mide el impacto en los ne-
gocios micro, pequefios y medianos (MiPyME) del pais y apoya la evaluacion de las politicas publicas y privadas implementadas para impulsar
la recuperacion economica de este sector de los negocios. Fuente: INEGI, COMUNICADO DE PRENSA NUM. 299/22 26 DE MAYO DE 2022,
Disponible en https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2022/denue/denue2022. pdf

83. INEGI, COMUNICADO DE PRENSA NUM. 299/22 26 DE MAYO DE 2022, Disponible en https:/www.inegi.org.mx/contenidos/saladepren-
sa/boletines/2022/denue/denue2022. pdf
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por el articulo 30 de la LFPDPPP y diversas obligaciones sefiala-
das en la misma.

De la misma forma que ocurre con el sector publico, a la
fecha no existe un censo formal sobre el numero de DPO reque-
ridos y/o existentes. No obstante, se pueden encontrar algunos
datos interesantes en la industria.

Por ejemplo, en 2017 el “Estudio de Privacidad en Méxi-
€0 2016 realizado por PwC”85 estimo que “12% de las empre-
sas mexicanas no habian iniciado labores relacionadas con la
privacidad y proteccion de datos sensibles”.86

En esa misma linea, PwC sefiala que, “en México hay 341
mil profesionales de ciberseguridad, segun el (ISC), y 53% de
los ejecutivos busca que sus nuevas contrataciones tengan ha-
bilidades digitales de inteligencia de seguridad (49%), asicomo
en gestion y andlisis de datos (45%)”.87 En la prdctica es comun
que los profesionales de ciberseguridad en las organizacio-
nes del sector privado asuman las funciones de privacidad y
proteccién de datos personales en las empresas, sin embargo,
no es la regla general, y tampoco disponemos de datos para de-
terminar cudntos de estos realizan tales funciones, por lo que
no es posible determinar cudntos Profesionales de Privacidad
existen en el sector privado en México de forma particular.

En sintesis, se puede estimar que, en México se requieren
al menos 313,560 Profesionales de Privacidad en las organiza-
ciones del sector privado y que su designacion no es potestati-
va ya que la LFPDPPP ordena contar con una figura de este tipo.

.................................................................. Notus ul pie
84. idem

85. Informacion extraida de PricewaterhouseCoopers, ASUG, Estudio de la privacidad en México 2016: mas alla de los compromisos, 2017,
Disponible en https://asug.mx/wp-content/uploads/2017/06/20170602-pg-flyer-estudio-privacidad-asug.pdf

86. idem

87. PricewaterhouseCoopers, Entrada “Méas del 50% de las empresas mexicanas asegura que su industria podria sufrir incidentes de cibersegu-
ridad”, 11 de noviembre de 2020, Disponible en https://www.pwc.com/mx/es/prensa/archivo/2020/20201111-dti-vf1.pdf


https://asug.mx/wp-content/uploads/2017/06/20170602-pg-flyer-estudio-privacidad-asug.pdf
https://www.pwc.com/mx/es/prensa/archivo/2020/20201111-dti-vf1.pdf
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.............................................................. Contexto

Actualmente, diversos paises de la regiéon han emitido nor-
mas especificas en materia de proteccion de datos basdndose
en el estdndar RGDP. Por ejemplo, la Ley General de Proteccion
de Datos de Brasil, la Ley 81 de Panamd y su Reglamento y la
Ley Orgdnica de Proteccion de Datos Personales en Ecuador.
Asimismo, estdn en proceso de discusion algunas modificacio-
nes a ordenamientos existentes como en el caso de Argentinag,
Chile, Costa Rica y Paraguay para adecuarse al estdndar mds
alto que es el europeo. Con todo ello, la Figura del Profesional de
Privacidad, cualquiera que sea su denominacion, reportay repor-
tard mds peso en las organizaciones que tratan datos persona-
les, ya sean publicas o privadas.!

Asi, en este apartado se realizard un andlisis de la recep-
cion de la Figura del Profesional de Privacidad en las leyes de
proteccion de datos personales de la regidén con el proposito
de determinar en qué casos y bajo qué condiciones es obliga-
torio designar un DPO u OPD.

De esta forma, en el andlisis individualizado por pais se
considerardn los siguientes ordenamientos vigentes:

Leyes de proteccion de datos en Latinoamérica

Normatividad de

. . Fecha
Pais Proteccion de publicacién
de Datos P
Ley 25.326 30 de octubre de 2000
Argentina

Decreto 1558/2001 3 de diciembre de 2001

................................................................. Notas al p|e

1. Lainfluencia de RGPD en la region es fuerte, y es el estandar elegido para adecuar las normas internas. No obstante, existen otras
importantes referencias como los Estandares de Proteccion de Datos para los Estados Iberoamericanos y las Directrices de Privacidad de la
OCDE (2013) que sirven para realizar este proceso de adecuacion en aquellos Estados en los que adn no existe una normatividad homogénea
y comprensiva.
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Ley General de Protec-

cion de Datos (Ley N° | 14 de agosto de 2018
13.709/2018)
Brasil
:It:szolucmn CD/ANPD 27 de enero de 2022
Ley No. 19.628 sobre
. Proteccidon a la Vida | 18 de agosto de 1999
Chile .
Privada
Ley Estatutaria No.
1581 17 de octubre de 2012
Colombia Decreto 1377 de 2013
que Reglamenta par- I
cialmente la Ley 1581 | 27 déiuniode 2013
de 2012
Decreto 620 de 2020 2 de mayo de 2020
Ley No. 7975 18 de enero de 2000
Costa Rica Ley No. 8968 5 de septiembre de 2011
Decreto Ejecutivo No.
37554-]P del 30 de oc- | 30 de octubre del 2012
tubre del 2012
Ecuador Ley Orgdnica de Pro-
teccion Datos Perso- | 26 de mayo de 2021

nales

México (sector
privado)

Ley Federal de Protec-
cion de Datos Perso-
nales en Posesion de
Particulares

5 de julio de 2010

Reglamento de la Ley
Federal de Proteccion
de Datos Personales
en Posesion de Parti-
culares

21 de diciembre de 2011
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Ley General de Protec-
cion de Datos Perso-

L. 26 de enero de 2017
nales en Posesion de
México (sector pu- Sujetos Obligados
blico Lineamientos Genera-
les de Proteccion de 26 de enero de 2018
Datos Personales para
el Sector Publico
Nicaragua Ley de Proteccion de 29 de marzo de 2012
Datos Personales
Ley 81 de 2019 sobre
Proteccion de Datos | 29 de marzo de 2019
Personales
Panama
:‘;g"’me"m de la Ley | 58 ge mayo de 2021
Ley No. 1682 16 de enero de 2001
Paraguay
Ley 1969 3 de septiembre de 2002
Ley No. 29733 de Pro-
teccion de Datos Per- 3 de julio de 2011
sonales
Peru
Reglamento de la ley
29733 22 de marzo de 2013
Repup!mq Ley No.172-13 15 de diciembre de 2013
Dominicana
Ley 18.331 de Protec-
cion de Datos Persona- | 11 de agosto de 2018
les y Accion de Habeas
Data
Uruguay Ley No. 19.030 7 de enero de 2013
Ley N° 19670 25 de octubre de 2018
Decreto N° 64/020 21 de febrero de 2020
Decreto 414/009 31 de agosto de 2009

Fuente: Elaboracion propia.

Al final de la obra se incluye una tabla de resumen sobre
los resultados del andlisis realizado en la region.
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Figura del Profesional
de Privacidad en Latinoamérica
............ Ceseecesesessncesecnccccsesnenseseaesmanacesenesos Argenﬁnq

La actual Ley 25.326 y su decreto de desarrollo 1558/2001
no establecen la obligacion de designar un Profesional de Priva-
cidad ni regulan su funcionamiento. A la fecha, tampoco existe un
esquema de certificacion para Profesionales de Privacidad admi-
nistrado y/o reconocido por la autoridad de control competente.

Sin embargo, en febrero de 2023, después de un amplio
proceso de consulta publica2 la Agencia de Acceso a la Informa-
cion Publica presentd un Nuevo Proyecto de Ley de Proteccion de
Datos Personalescon? el proposito de actualizar la Ley 25.326.

Como aspectos relevantes sobre la Figura del Profesio-
nal de Privacidad, el proyecto de ley referido introduce nove-
dades interesantes:

° El articulo 2 incorpora la definicion de Delegado de pro-
teccion de datos e indica que este es la: “persona humana
o juridica encargada de informar, instruir y asesorar al Res-
ponsable o al Encargado del tratamiento sobre sus obliga-
ciones legales en materia de proteccion de datos, asi como
de velar y supervisar el cumplimiento normativo, y de coo-
perar con la Autoridad de aplicacion, y servir como punto
de contacto entre ésta y el Responsable o Encargado del
tratamiento de datos.”

* Elarticulo 44 del Nuevo Proyecto de Ley de Proteccion de
Datos Personales indica que los responsables y encarga-
dos deberdn designar un DPD en los siguientes casos:

.................................................................. Notqs ql pie

2. De acuerdo con la Agencia de Acceso a la Informacion Publica a lo largo del proceso de consulta publica se recibieron 173 opiniones, aportes
y comentarios presentados por 123 participantes correspondientes a la ciudadania en general, organizaciones de la sociedad civil, universida-
des e investigadores, sector privado y sector publico nacional e internacional. Vid, Agencia de Acceso a la Informacion Publica, Nuevo Proyecto
de Ley de Proteccion de Datos Personales, Disponible en https://www.argentina.gob.ar/aaip/datospersonales/proyecto-ley-datos-personales

3. El Nuevo Proyecto de Ley de Proteccion de Datos Personales se puede consultar en la siguiente direccion: https://www.argentina.gob.ar/
sites/default/files/proyecto_de_ley_de_proteccion_de_datos_personales_-_febrero_2023.pdf
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“Si se trata de una autoridad u organismo publico;

Las actividades del Responsable o Encargado del tra-
tamiento de datos personales requieran un control per-
manente y sistematizado por su volumen, naturaleza,
alcance o finalidades, conforme a lo que se establezca
en esta ley, su reglamentacion, o en la normativa que
dicte al respecto la Autoridad de aplicacion.”

* Conrespecto al DPD el articulo 44 referido también estable-
ce las siguientes reglas relativas a la designacion del DPD:

»

»

»

Los Responsables y Encargados del tratamiento que no
se encuentren obligados a designar un DPD pueden ha-
cerlo de manera voluntaria o por orden expresa de la
Autoridad de aplicacion.

Las autoridades u organismos publicos con dependen-
cias subordinadas pueden designar un unico DPD, te-
niendo en consideracion su tamano y estructura orga-
nizativa.

Un grupo econdémico puede nombrar un unico DPD
siempre que esté en contacto permanente con cada
una de las empresas que lo conforman.

* Sobre el perfil y funciones del DPD el articulo 44 establece
los requisitos siguientes:

»

»

»

“La designacion del DPD debe recaer en una persona
que reuna los requisitos de idoneidad, capacidad y co-
nocimientos especificos para el ejercicio de sus funcio-
nes.

Las funciones del DPD pueden ser desempeiadas
por un empleado del Responsable o Encargado del
tratamiento o en el marco de un contrato de presta-
cion de servicios.

El DPD puede ejercer otras funciones siempre que no
den lugar a conflictos de intereses.

El Responsable o Encargado del tratamiento esta obli-
gado arespaldar al DPD en el desempeiio de sus funcio-
nes, y a facilitarle los recursos necesarios para su des-
empeno y para el mantenimiento de sus conocimientos
especializados y la actualizacion de éstos”.



REGULACION DE LA FIGURA
DEL PROFESIONAL DE PRIVACIDAD EN LATINOAMERICA
1

»

El DPD debe ejercer sus funciones de manera auténo-
may libre de interferencias, sin recibir instrucciones,
y solo debe responder ante el mds alto nivel jerarquico
de la organizacion.

El DPD no puede ser destituido ni sancionado por des-
empefiar sus funciones.

* Elarticulo 45 del Nuevo Proyecto de Ley de Proteccion de
Datos Personales sefiala que el DPD tendrd las siguientes
funciones:

»

»

“Informar y asesorar a los Responsables y Encarga-
dos del tratamiento, asi como a sus empleados, de las
obligaciones a su cargo;

Promover y participar en el disefio y aplicacion de una
politica de tratamiento de datos personales;
Supervisar el cumplimiento de la presente ley y de la
politica de proteccidn de datos;

Asignar responsabilidades, concientizar, formar al per-
sonaly realizar las auditorias correspondientes;
Ofrecer el asesoramiento que se le solicite para ha-
cer una evaluacion de impacto relativa a la proteccion
de datos, cuando entrafie un alto riesgo de afectacion
para los derechos de los Titulares, y supervisar luego
su aplicacion;

Cooperar y actuar como referente ante la Autoridad de
aplicacion para cualquier consulta sobre el tratamiento
de datos efectuado por el Responsable o Encargado del
tratamiento.”

En sintesis, en Argentina no existe una obligacion de de-
signar un Profesional de Privacidad en las organizaciones ni
se cuenta con un esquema de certificacion sobre el tema. No
obstante, el Nuevo Proyecto de Ley de Proteccion de Datos Per-
sonales si considera tal requerimiento para las organizaciones
publicas y privadas.
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.................................................................... qusil

El articulo 41 de la Ley General de Proteccion de Datos
(LGPD) establece que el responsable del tratamiento deberd de-
signar a un responsable del tratamiento de los datos personales.

El citado fundamento legal sefiala que las actividades del
responsable serdn:

* “Aceptar quejas y comunicaciones de los titulares, brin-
dar aclaraciones y adoptar medidas;

* Recibir comunicaciones de la autoridad nacional y adop-
tar medidas

° Orientar a los empleados y contratistas de la entidad so-
bre las prdcticas a ser adoptadas en relacion con la protec-
cion de datos personales; y

° Ejercer otras atribuciones determinadas por el controla-
dor o establecidas en normas complementarias.”

Finalmente, el pdarrafo tercero del articulo 41 sefiala que
la autoridad nacional podrd establecer reglas adicionales so-
bre la definicién y atribuciones del responsable, inclusive su-
puestos en los que no sea obligatoria su designacién, segun la
naturaleza y tamafno de la entidad o el volumen de las opera-
ciones de tratamiento de datos.

El 27 de enero de 2022 la Autoridad Nacional de Protec-
cion de Datos (ANPD) emitio la Resolucion CD/ANPD N° 2 de
27 de enero de 2022 por virtud de la cual se regulan obligacio-
nes de proteccion de datos para pequefias empresas y sefialod
en el articulo 11 lo siguiente:

* “Las pequefias empresas no estdn obligadas a indi-
car el responsable del tratamiento de los datos perso-
nales exigido en el articulo 41 de la ley.

* Las pequeias empresas que no designen un respon-
sable deberdn proporcionar un canal de comunicacion
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con el interesado para aceptar quejas y comunicaciones
de los titulares, brindar aclaraciones y adoptar medidas.
* Ladesignacidn de un responsable por parte de las peque-
fias empresas serd considerada como politicas de buenas
practicas y de buen gobierno.”

En relacion con lo anterior, la autoridad ha aclarado en su
guia de orientacion para agentes del tratamiento emitida en abril
de 20224 los siguientes aspectos relevantes:

* “Envirtud de que la LGPD no ha determinado bajo qué cir-
cunstancias una organizacion debe designar a un respon-
sable se debe asumir, como regla general, que toda orga-
nizacién debe nominar a una persona para asumir este rol.
° El articulo 41 de la LGPD no distingue entre institucio-
nes publicas o privadas, por lo que es importante que am-
bas sean conscientes de su obligacion de designar un res-
ponsable del tratamiento.

° La LGPD tampoco distingue si el responsable debe ser una
persona natural o juridica, y si debe ser un empleado de la
organizacion o un agente externo. Considerando las bue-
nas prdcticas internacionales, el responsable puede ser un
empleado de la institucion o un agente externo, ya sea fisico
o juridico. Se recomienda que el responsable sea sefalado
mediante un acto formal, como un contrato de prestacion
de servicios 0 un acto administrativo.

* Como buena prdctica, se considera importante que el res-
ponsable tenga libertad en el ejercicio de sus funciones. En
cuanto a sus calificaciones profesionales, estas deben defi-
nirse mediante un juicio de valor realizado por el responsable
del tratamiento que los designe, considerando conocimien-
tos en proteccion de datos y seguridad de la informacion a

.................................................................. Notus ul pie

4. Autoridade Nacional de Protegao de Datos, Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarre-
gado, version 2, abril, 2022, Disponible en https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_agentes_de_tratamento_e_encarrega-
do___defeso_eleitoral.pdf
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un nivel que satisfaga las necesidades de las operaciones de
tratamiento de datos personales de la organizacion.

* La LGPD no prohibe que el responsable sea apoyado
por un equipo de proteccion de datos. Por el contrario,
considerando las buenas prdcticas, es importante que el
responsable cuente con los recursos adecuados para llevar
a cabo sus actividades, lo que puede incluir recursos huma-
nos. Otros recursos que se deben considerar son el tiempo
(plazos apropiados), las finanzas y la infraestructura.

* Si bien la LGPD no impide que un mismo responsable
actue en nombre de diferentes organizaciones, es impor-
tante que pueda desempeiar sus funciones de manera
eficiente.

* Antes de designar a un responsable, el controlador debe
considerar si podrd atender sus demandas y las de otras
organizaciones concomitantemente. La responsabilidad
por el tratamiento de los datos personales sigue siendo del
responsable del tratamiento o del operador de los mismos,
tal y como establece el articulo 42 de la LGPD.”

A la fecha, tampoco existe un esquema de certificacion
para Profesionales de Privacidad administrado y/o reconoci-
do por la autoridad de control competente.

La actual Ley 19628 y diversas normas de desarrollo
existentes no establecen la obligacién de designar un Profe-
sional de Privacidad ni regula su funcionamiento. A la fecha,
tampoco existe un esquema de certificacion para Profesionales
de Privacidad administrado y/o reconocido por la autoridad de
control competente.

No obstante, a la fecha se encuentra en discusion un pro-
yecto de ley para modificar la Ley 19628.

Con respecto a la Figura del Profesional de Privacidad el proyec-
to citado en su articulo 52 hace referencia lo que se denomina “Modelo
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de prevencion de infracciones” y sefiala que “los responsables de da-
tos sean personas naturales o entidades o personas juridicas, publicas
o privadas, podrdn adoptar modelos de prevencion de infracciones
que deben contener, a lo menos, los siguientes elementos:
* Designacion de un encargado de prevencion o delegado
de proteccion de datos personales.
* Definicion de medios y facultades del encargado de pre-
vencion.”

El articulo 52 indica también que “el responsable de datos
debe disponer que el encargado de prevencidon cuente con los
medios y facultades suficientes para el desempefio de sus fun-
ciones, debiendo otorgarle los recursos materiales necesarios
para realizar adecuadamente sus labores, en consideracion al
tamano y capacidad econdmica de la entidad”.

............................................................. Colombiq

La Ley Estatutaria No. 1581 y el Decreto 1377 no estable-
cen de forma expresa la obligacion de designar un DPO en los
términos asumidos por normativas como el RGPD. Sin embargo,
el Decreto 1377 en su articulo 23 establece que “todo Respon-
sable y Encargado deberdn designar a una persona o drea que
asuma la funcion de proteccidon de datos personales, que dard
tradmite a las solicitudes de los Titulares, para el ejercicio de los
derechos a que se refiere la Ley 1581 y el decreto.”

No obstante, el Decreto 620 de 2020, relativo a los servicios
ciudadanos digitales, en su articulo 2.2.17.5.4 establece que “todo
responsable y encargado del tratamiento de datos deberd desig-
nar a una persona o drea que asuma la funcién de proteccion de
datos personales, quien dard tradmite a las solicitudes de los Titula-
res para el ejercicio de los derechos a que se refiere la Ley 1581 de
2012 y del capitulo 25 del Decreto 1074 de 2015; y quien deberd,
ademds de cumplir los lineamientos de la Superintendencia de In-
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dustria y Comercio (SIC), en particular, la guia para la implementa-
cion de la responsabilidad demostrada (accountability) de dicha
entidad, realizar las siguientes actividades en cuanto a los datos de
los usuarios de los servicios ciudadanos digitales:

* “Velar por el respeto de los derechos de los titulares de
los datos personales respecto del tratamiento de datos que
realice el prestador de servicios ciudadanos digitales.

* Informar y asesorar al prestador de servicios ciudadanos
digitales en relacién con las obligaciones que les competen
en virtud de la regulacidon colombiana sobre privacidad y
tratamiento de datos personales.

° Supervisar el cumplimiento de lo dispuesto en la citada
regulacion y en las politicas de tratamiento de informacion
del prestador de servicios ciudadanos digitales, asi como del
principio de responsabilidad demostrada.

° Prestar el asesoramiento que se le solicite acerca de la
evaluacion de impacto relativa a la proteccion de datos.

* Atender los lineamientos y requerimientos que le haga la
Delegatura de Proteccion de Datos Personales de la SIC o
quien haga sus veces.”

La Guia para la Implementacién del Principio de Responsa-
bilidad Demostrada (Accountability) de la SIC (Guia sobre Res-
ponsabilidad Demostrada)s establece que “la funcién del OPD o
del drea encargada de proteccion de datos en la organizacion es
la de velar por la implementacion efectiva de las politicas y proce-
dimientos adoptados por esta para cumplir las normas, asi como
la implementacion de buenas prdcticas de gestion de datos per-
sonales dentro de la empresa”.6

En este tenor, la Guia sobre Responsabilidad Demostra-
da sefala que “el OPD tiene la tarea de estructurar, disefar y
administrar el programa que permita a la organizacion cumplir

................................................................. Notas al pie

5. Superintendencia de la Industria y Comercio de Colombia (SIC), Guia para la Implementacion del Principio de Responsabilidad Demostrada
(Accountability), Disponible en https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf

6. idem

7. idem
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las normas sobre proteccion de datos personales, asi como es-
tablecer los controles de ese programa, su evaluacion y revision
permanente”.” Dentro de las actividades del DPO la Guia indica
las siguientes:

* “Promover la elaboracion e implementacion de un siste-
ma que permita administrar los riesgos del tratamiento de
datos personales.

* Coordinar la definicién e implementacion de los controles
del Programa Integral de Gestidn de Datos Personales.

* Servir de enlace y coordinador con las demds dreas de la
organizacion para asegurar una implementacion transver-
sal del Programa Integral de Gestion de Datos Personales.
Impulsar una cultura de proteccion de datos dentro de la
organizacion.

° Mantener un inventario de las bases de datos personales
en poder de la organizacidn y clasificarlas segun su tipo.

* Registrar las bases de datos de la organizacion en el Re-
gistro Nacional de Bases de Datos y actualizar el reporte
atendiendo a las instrucciones que sobre el particular emi-
ta la SIC.

* Obtener las declaraciones de conformidad de la SIC cuan-
do sea requerido.

* Revisar los contenidos de los contratos de transmisiones
internacionales de datos que se suscriban con Encarga-
dos no residentes en Colombia.

* Analizar las responsabilidades de cada cargo de la orga-
nizacion, para disefiar un programa de entrenamiento en
proteccion de datos personales especifico para cada uno
de ellos.

° Realizar un entrenamiento general en proteccion de datos
personales para todos los empleados de la compania.

° Realizar el entrenamiento necesario a los nuevos empleados,
que tengan acceso por las condiciones de su empleo, a datos
personales gestionados por la organizacion.

* Integrar las politicas de proteccion de datos dentro de las ac-
tividades de las demds dreas de la organizacioén (talento hu-
mano, seguridad, call centers y gestion de proveedores, etc.).
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* Medir la participacion, y calificar el desempenio, en los en-
trenamientos de proteccion de datos.

* Requerir que, dentro de los andlisis de desemperio de los em-
pleados, se encuentre haber completado satisfactoriamente el
entrenamiento sobre proteccion de datos personales.

* Velar por la implementacion de planes de auditoria inter-
na para verificar el cumplimiento de sus politicas de trata-
miento de la informacion personal.

* Acompaniar y asistir a la organizacion en la atencién de
las visitas y los requerimientos que realice la SIC.

* Realizar seguimiento al Programa Integral de Gestion de
Datos Personales.”

En consecuencia, se puede advertir que en Colombia es
obligatorio designar un OPD que cumpla con funciones bastan-
te amplias, incluyendo la atencion de derechos de los Titulares.

A la fecha no existe un esquema de certificacion para Pro-
fesionales de Privacidad administrado y/o reconocido por la au-
toridad de control competente.

............................................................ Costq Ricq

La Ley No. 7975, la Ley No. 8968 y el Reglamento de la Ley
8968 actualmente no prevén la obligacion de designar un Profesio-
nal de Privacidad en las organizaciones. A la fecha tampoco existe
un esquema de certificacion para Profesionales de Privacidad ad-
ministrado y/o reconocido por la autoridad de control competente.

No obstante, existe una iniciativa de reforma a la Ley No.
8968 en actual discusion. Dicha iniciativa en su articulo 34 esta-
blece la figura de la “Persona Delegada de Proteccidn de Datos”
e indica que “en el supuesto de que la Autoridad de Proteccion
de Datos determine que una operacion de tratamiento presenta
altos riesgos para la integridad de los datos personales, el res-
ponsable del tratamiento deberd designar a DPD”.

De acuerdo con la propuesta referida, el DPD “velard por el
cumplimiento legal de la normativa atinente y deberd contar con
capacidades y competencias profesionales para responder ante
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las autoridades”. El proyecto sefiala también que el rol del DPD “po-
drd ser asumido por una persona a lo interno de la institucion u or-
ganizacion, o por un tercero”.

Finalmente, la propuesta de modificacion a la Ley 8968 in-
dica que los requisitos para las personas delegadas, asi como
los criterios para definir en qué operaciones de tratamiento serd
necesaria su existencia se definirdn mediante disposiciones re-
glamentarias.

........................................................ ceeseeeeeeeee. Cuba

La actual Ley 149/2022 “De Proteccion de Datos Perso-
nales” no establece la obligacion de designar un Profesional de
Privacidad ni regula su funcionamiento.

A la fecha no existe un esquema de certificacion para Pro-
fesionales de Privacidad administrado y/o reconocido por la au-
toridad de control competente.

La Ley Orgdnica de Proteccion Datos Personales (LOPD) de
Ecuador en su articulo 3 sefiala que “el DPD es la persona natural
encargada de informar al responsable o al encargado del trata-
miento sobre sus obligaciones legales en materia de protecciéon
de datos, asi como de velar o supervisar el cumplimiento norma-
tivo al respecto, y de cooperar con la Autoridad de Proteccion de
Datos Personales (APDP), sirviendo como punto de contacto en-
tre esta y la entidad responsable del tratamiento de datos”.

La LOPD sefala en el parrafo 13 de su articulo 47 que “es
obligacion de responsable designar al DPD, en los casos que co-
rresponda”.8 Con respecto a los supuestos en los que la desig-
nacion de DPD es obligatoria el articulo 48 del referido ordena-
miento prevé los siguientes:

.................................................................. Notus ul pie

8. Art. 47 .- Obligaciones del responsable y encargado del tratamiento de datos personales.- El responsable del tratamiento de datos personales

esta obligado a:
13) Designar al Delegado de 6n de Datos en los casos que
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° “Cuando el tratamiento se lleve a cabo por quienes con-
forman el sector publico de acuerdo con lo establecido en
el articulo 225 de la Constitucion de la Republica;

* Cuando las actividades del responsable o encargado
del tratamiento de datos personales requieran un control
permanente y sistematizado por su volumen, naturaleza,
alcance o finalidades del tratamiento, conforme se esta-
blezca en la LOPD, su reglamento, o en la normativa que
dicte al respecto APDP;

* Cuando se refiera al tratamiento a gran escala de cate-
gorias especiales de datos, de conformidad con lo estable-
cido en el reglamento de la LOPD; vy,

* Cuando el tratamiento no se refiera a datos relacionados con
la seguridad nacional y defensa del Estado que adolezcan de
reserva ni fuesen secretos, de conformidad con lo establecido
en la normativa especializada en la materia”.

Asimismo, el ultimo pdrrafo del articulo 48 sefiala que “la
APDP podrd definir nuevas condiciones en las que deba desig-
narse un delegado de proteccion de datos personales y emitird,
a dicho efecto, las directrices suficientes para su designacion”.

Las funciones del DPD se describen en el articulo 49 de la
LOPD Yy son las siguientes:

* “Asesorar alresponsable, al personal del responsable y al en-
cargado del tratamiento de datos personales, sobre las dispo-
siciones contenidas en la LOPD, su reglamento, las directrices,
lineamientos y demds regulaciones emitidas por la APDP;

* Supervisar el cumplimiento de las disposiciones conteni-
das en la LOPD, su reglamento, las directrices, lineamien-
tos y demds regulaciones emitidas por la APDP;

* Asesorar en el andlisis de riesgo, evaluacion deimpactoy eva-
luacién de medidas de seguridad, y supervisar su aplicacion;

* Cooperar con la APDP y actuar como punto de contacto
con dicha entidad, con relacién a las cuestiones referen-
tes al tratamiento de datos personales; y
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* Las demds que llegase a establecer la APDP con ocasion
de las categorias especiales de datos personales.”

Con respecto a las funciones anteriores, el ultimo pdrrafo
del articulo 49 de la LOPD indica que, “en caso de incumplimiento
de sus funciones, el delegado de proteccion de datos personales
responderd administrativa, civil y penalmente, de conformidad con
dicha ley”.

En este orden de ideas, el articulo 59 de la LOPD establece
que “para la ejecucion de las funciones del delegado de protec-
cion de datos, el responsable y el encargado de tratamiento de
datos personales, deberdn observar lo siguiente:

* Garantizar que la participacion del delegado de proteccion
de datos personales, en todas las cuestiones relativas a la
proteccion de datos personales, sea apropiada y oportuna;

* Facilitar el acceso a los datos personales de las operacio-
nes de tratamiento, asi como todos los recursos y ele-
mentos necesarios para garantizar el correcto y libre des-
empeno de sus funciones:

° Capacitar y actualizar en la materia al delegado de pro-
teccion de datos personales, de conformidad con la nor-
mativa técnica que emita la APDP;

* No podrdn destituir o sancionar al DPD por el correcto
desempenfio de sus funciones;

* El DPD mantendrd relacion directa con el mds alto nivel
ejecutivo y de decision del responsable y con el encarga-
do;

* Eltitular de los datos personales podrd contactar al DPD
con relacion al tratamiento de sus datos personales a fin
de ejercer sus derechos; y,

* EI DPD estard obligado a mantener la mds estricta confi-
dencialidad respecto a la ejecucion de sus funciones.”

Finalmente, el ultimo pdrrafo del articulo 50 sostiene que,
“siempre que no exista conflicto con las responsabilidades esta-
blecidas en la LOPD, su reglamento, directrices, lineamientos y
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demds regulaciones emitidas por la APDP, el DPD podrd desem-
penar otras funciones dispuestas por el responsable o el encarga-
do del tratamiento de datos personales”.

Aunque la LOPD reconoce los mecanismos de certificacion,
a la fecha, no existe un esquema de certificacion para Profesiona-
les de Privacidad administrado y/o reconocido por la autoridad
de control competente.

rereerennneesenniieimmeneeneene [VI@XICO (SE€CTOY privado)

En México la figura del DPD no se encuentra expresa-
mente reconocida en la LFPDPPP y su Reglamento. Sin embar-
go, el articulo 30 de la LFPDPPP instituye la obligacion de que
todo responsable del tratamiento en el sector privado designe a
una persona, o departamento de datos personales para que dé
tramite a las solicitudes de Derechos ARCO de los titulares y fo-
mente la proteccion de datos personales al interior de la organi-
zacion.? No obstante, la designacion de un DPD puede conside-
rarse una buena practica que las organizaciones pueden seguir
para cumplir con la obligacion del articulo 30 de la Ley.

Con el proposito de orientar a los responsables en el cum-
plimiento de esta obligacion el INAI emitié las “Recomendacio-
nes para la Designacion de la Persona o Departamento de Datos
Personales”.1° Al abordar el tema de la designacion de una per-
sona responsable, el INAI sugiere tomar en cuenta lo siguiente:

° “Que las obligaciones que establece la Ley siguen estan-
do a cargo del responsable, por lo que él estard obligado a
responder sobre todo lo relacionado con el desemperio de
estas funciones;
° Que en el aviso de privacidad se deberd establecer con
claridad los medios para que los titulares de los datos per-
sonales ejerzan los derechos que prevé la Ley, y
................................................................. Notas al pie

9. Articulo 30.- Todo responsable debera designar a una persona, o departamento de datos personales, quien dara tramite a las solicitudes de
los titulares, para el ejercicio de los derechos a que se refiere la presente Ley. Asimismo fomentara la proteccion de datos personales al interior
de la organizacion.

10. INAI, Recomendaciones para la Designacion de la Persona o Departamento de Datos Personales, Disponibles en https://home.inai.org.mx/
wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf
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° Que es indispensable que formalice la relacion con el
encargado mediante un contrato en el que se establezcan
las obligaciones de ambos en torno a la proteccion de da-
tos personales.”

En cambio, si el responsable elige designar a un departamen-
to para realizar las funciones de proteccion de datos personales, el
INAl indica que “no se considera necesario que estas sean las unicas
tareas a cargo del departamento, ni que cree uno nuevo para estos
fines, sino se sugiere que las funciones de proteccion de datos sean
asignadas a un departamento ya existente en la organizacion, de pre-
ferencia que tenga funciones afines a las de proteccion de datos”.!1

Con respecto a las funciones de la persona o departa-
mento de datos personales las Recomendaciones del INAI
agrupan las funciones en dos secciones, la primera referente a
la atencion de los derechos de los titulares y la segunda al fomen-
to de la cultura de proteccidon de datos en la organizacién. En la
siguiente tabla se describen estas funciones.

Funciones de la persona o Departamento

Responsable

Atencion de Derechos de los Titulares

Fomento de la cultura de proteccion de
datos

1. Establecer y administrar procedi-
mientos para la recepcion, tramitacion,
seguimiento y atencion oportuna de
las solicitudes para el ejercicio de los
derechos de acceso, rectificacion, can-
celacion y oposicidn, asi como para la
atenciéon de quejas o solicitudes pre-
sentadas por los titulares relacionadas
con las politicas y/o prdcticas de protec-
cion de datos personales desarrolladas
por la organizacion, y

1. Disefiar y ejecutar una politica y/o
prdcticas de proteccion de datos per-
sonales al interior de la organizacion,
o bien, adecuar y mejorar las prdcticas
ya existentes en el marco de la Ley;

11. INAI, Recomendaciones para la Designacion de la Persona o Departamento de Datos Personales, pp-10-11, Disponibles en https:/home.
inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf

Notas al pie

7
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Funciones de la persona o Departamento
Responsable

Atencion de Derechos de los Titulares

Fomento de la cultura de proteccion de
datos

2. Monitorear los avances o cambios
legislativos en materia de privacidad
y proteccion de datos personales que
pudieran impactar en los ejes rectores
y acciones desarrolladas en este tema
al interior de la organizacidn, haciendo
las adecuaciones necesarias.

2. Alinear esta politica y/o prdacticas
-incluyendo sus obijetivos, acciones
estratégicas, lineas de accion, asigna-
cion de roles y responsabilidades gene-
rales y especificas y un procedimiento
y plazos de implementacion- a los pro-
cesos internos de la organizacion que
demanden o aprovechen informacion
personal;

3. Desarrollar un mecanismo para eva-
luar la eficacia y eficiencia de esta poli-
tica y/o practicas;

4. Monitorear y evaluar los procesos
internos de la organizacion vinculados
con la obtencion, uso, explotacion, con-
servacion, aprovechamiento, cancela-
cion y transferencia de datos persona-
les, a fin de asegurar que la informacion
sea protegida, tratada conforme a los
principios de la Ley y respetada;

5. Colaborar y coordinar acciones con
otras dreas de la organizacion como la
legal, de tecnologias, sistemas, seguri-
dad de la informacién, mercadotecnia,
atencion al cliente, recursos humanos,
entre otras, a efecto de asegurar el de-
bido cumplimiento de la politica y/o
prdcticas de privacidad en sus procesos
internos, formatos, avisos, recursos y
gestiones que se lleven a cabo;

6. Asegurar que la politica y/o practicas
de proteccion de datos personales cum-
plan con la Ley y demds normatividad
aplicable;



REGULACION DE LA FIGURA
DEL PROFESIONAL DE PRIVACIDAD EN LATINOAMERICA

Funciones de la persona o Departamento
Responsable

Atencion de Derechos de los Titulares

Fomento de la cultura de proteccion de
datos

7. Difundir y comunicar la politica y/o
prdcticas de proteccion de datos per-
sonales implementadas al interior de
la organizacion, asi como capacitar a
todo el personal sobre las mismas;

8. Fomentar una cultura de proteccion de
datos personales orientada a elevar el ni-
vel de concienciacion del personal y terce-
ros involucrados, como encargados en el
tratamiento de datos personales;

9. Monitorear el cumplimiento de la
politica y/o practicas de proteccion de
datos personales de las sociedades sub-
sidiarias o dafiliadas bajo el control de
comun de la organizacién o cualquier
sociedad del mismo grupo del respon-
sable que opere y le sean aplicables
estas prdcticas;

10. Identificar e implementar mejores
prdcticas relacionadas con la protec-
cion de datos personales;

11. Promover la adopcion de esquemas
de autorregulacion, y

12. Ser el representante de la organiza-
cion en materia de proteccion de datos
personales ante otros actores.

Fuente: INAI, Recomendaciones para la Designacion de la Persona o Departamento de Datos Personales

)
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Conrespecto al perfilde la persona a cargo de las funciones de
proteccion de datos personales el INAl recomienda2 considerar
las siguientes cualificaciones:

* “Experiencia en materia de proteccion de datos perso-
nales. Se sugiere considerar los perfiles de personas que
con motivo de sus funciones en la organizacion pueden te-
ner experiencia en materia de privacidad. Si no es el caso,
el INAl recomienda que las funciones de la persona o depar-
tamento de proteccion de datos personales sean afines al
tema, tal es el caso de dreas de compliance o auditoria.

* Jerarquia o posicion indicada dentro de la organiza-
cion. El INAI recomienda que la persona o departamen-
to de datos personales cuente con la jerarquia o posicion
dentro de la organizacién del responsable que le permita
implementar politicas transversales y en todos los nive-
les, en materia de proteccidn de datos personales.

* Recursos suficientes. Se considera fundamental que la
persona o departamento de datos personales cuente con
los recursos materiales, técnicos y humanos necesarios
para el ejercicio de sus funciones y acciones, a efecto de
dar cumplimiento a las disposiciones previstas en la Ley.
* Contar con conocimiento en la materia. Se considera
deseable que la persona que tenga a su cargo la funcion de
datos personales conozca sobre regulacion y temas de pro-
teccion de datos personales y seguridad de la informacion.
* Vision y liderazgo para implementar la politica de pri-
vacidad a lo largo de la organizacion.

* Habilidades de organizacion y comunicacion.”

De acuerdo con el INAI, “las caracteristicas anteriores son
las que se consideran mads relevantes, sin embargo, en todos los

................................................................. Notas al p|e

12.1 INAI, Recomendaciones para la Designacion de la Persona o Departamento de Datos Personales, pp-13-14, Disponibles en https://nome
inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf

13. INAI, Recomendaciones para la Designacion de la Persona o Departamento de Datos Personales, p. 14, Disponibles en htips://home.inai.
org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf


https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/RecomendacionesDesignar.pdf

REGULACION DE LA FIGURA
DEL PROFESIONAL DE PRIVACIDAD EN LATINOAMERICA
1

casos es recomendable que la persona que realice las funciones
de proteccion de datos personales se capacite en la materia y de
manera regular actualice sus conocimientos sobre el tema”.13
Finalmente, cabe sefialar que, aunque la LFPDPPP reco-
noce diversos esquemas de autorregulaciéon'4 y la posibilidad
de que las organizaciones los adopten para demostrar el cumpli-
miento de las obligaciones previstas en la Ley, a la fecha no existe
un esquema de certificacion para Profesionales de Privacidad ad-
ministrado y/o reconocido por la autoridad de control competente.

seeesssnsn e []@XiCO (S€CtOF pUbIiCO)

En el sector publico la LGPDPPSO establece en el penulti-
mo pdrrafo de su articulo 85 que “los sujetos obligados podrdn
designar a un oficial de protecciéon de datos personales (OPD),
especializado en la materia para que realice las atribuciones men-
cionadas en dicho articulo y forme parte de la Unidad de Transpa-
rencia cuando los responsables lleven a cabo tratamientos inten-
sivos de datos personales”.15

Los LGPDPSP concuerdan con la Ley aplicable al seialar
ensuarticulo 121 que, “la persona designada como OPD deberd
contar con la jerarquia o posicion dentro de la organizacion del
responsable que le permita implementar politicas transversales
en esta materia. Igualmente, los LGPDPSP delimitan el perfil del
OPD al prevenir que este deberd ser designado en atencién a sus

------------------------------------------------------------------ Notas al pie

14. Articulo 44.- Las personas fisicas o morales podran convenir entre ellas o con organizaciones civiles o gubernamentales, nacionales o
extranjeras, esquemas de autorregulacion vinculante en la materia, que complementen lo dispuesto por la presente Ley. Dichos esquemas
deberan contener mecanismos para medir su eficacia en la proteccion de los datos, consecuencias y medidas correctivas eficaces en caso de
incumplimiento.

Los esquemas de autorregulacion podran traducirse en codigos deontologicos o de buena practica profesional, sellos de confianza u otros
mecanismos y contendran reglas o estandares especificos que permitan armonizar los tratamientos de datos efectuados por los adheridos y
facilitar el ejercicio de los derechos de los titulares. Dichos esquemas seran notificados de manera simultanea a las autoridades sectoriales
correspondientes y al Instituto.

15[...]

Los responsables que en el ejercicio de sus funciones sustantivas lleven a cabo tratamientos de datos personales relevantes o intensivos,
podran designar a un oficial de proteccion de datos personales, especializado en la materia, quien realizara las atribuciones mencionadas en
este articulo y formara parte de la Unidad de Transparencia.

[-]
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conocimientos, cualidades profesionales, experiencia en la mate-
ria, y en su caso a la o las certificaciones con que cuente en materia
de proteccion de datos personales”.

En lo que concierne a las funciones del OPD, la LGPDPPSO
en su articulo 85 indica que en el supuesto de que se designe al
OPD este tendrd las atribuciones originalmente asignadas a la
Unidad de Transparencia del responsable consistentes en:

* “Auxiliar y orientar al titular que lo requiera con relacion al
ejercicio del derecho a la proteccion de datos personales.

° Gestionar las solicitudes para el ejercicio de los dere-
chos ARCO.

* Establecer mecanismos para asegurar que los datos per-
sonales solo se entreguen a su titular o su representante de-
bidamente acreditados.

* Informar al titular o su representante el monto de los cos-
tos a cubrir por la reproduccion y envio de los datos perso-
nales, de acuerdo con las normativas aplicables.

* Proponer al Comité de Transparencia los procedimien-
tos internos que aseguren y fortalezcan mayor eficiencia
en la gestion de las solicitudes para el ejercicio de los de-
rechos ARCO.

* Aplicar instrumentos de evaluacion de calidad sobre
la gestion de las solicitudes para el ejercicio de los dere-
chos ARCO.

* Asesorar a las dreas adscritas al responsable en mate-
ria de proteccion de datos personales.”

Los LGPDPSP detallan las funciones del OPD al indicar en
su articulo 122 que estas serdn las siguientes:

* “Asesorar al Comité de Transparencia respecto a los te-
mas que sean sometidos a su consideracion en materia
de proteccion de datos personales.

* Proponer al Comité de Transparencia politicas, progra-
mas, acciones y demds actividades que correspondan
para el cumplimiento de la LGPDPPSO y los LGPDPSP.
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* Implementar politicas, programas, acciones y demds activida-
des que correspondan para el cumplimiento de la LGPDPPSO 'y
los LGPDPSP, previa autorizacion del Comité de Transparencia.
* Asesorar permanentemente a las dreas adscritas al res-
ponsable en materia de proteccidon de datos personales.

* Las demds que determine el responsable y la normati-
vidad que resulte aplicable.

Ademds, el INAI ha emitido las Recomendaciones para los
sujetos obligados en la designacion del oficial de protec-
cion de datos personales'é con el propdsito orientar a los
sujetos obligados a identificar los elementos minimos que
le permitan realizar la designacion de un OPD, cuando en
el ejercicio de sus funciones sustantivas, lleven a cabo tra-
tamientos de datos personales relevantes o intensivos.” 17

ELINAI, que en las Recomendaciones aplicables al OPD
al referirse al perfil de este, sefiala que “la persona que ten-
ga a su cargo o bajo su responsabilidad dicha funcidon de-
berd poseer experiencia en materia de protecciéon de datos
personales, tener jerarquia o posicion indicada dentro de la
organizacidn, contar con recursos suficientes, contar con
conocimiento en la materia, vision y liderazgo para imple-
mentar la politica de privacidad a lo largo de la organiza-
cidon y habilidades de organizacion y comunicacion”.18

Finalmente, cabe sefialar que, en el dmbito nacional, si bien,
la ley habilita a los responsables a adoptar estdndares o esque-
mas de mejores prdcticas tanto nacionales como internacionales
para demostrar el cumplimiento de las obligaciones aplicables,?
a la fecha no existe aun una certificacion especifica para DPD emi-
tida y reconocida por la APDP (INAI).

------------------------------------------------------------------ Notus ul pie

16. INAI, “Recomendaciones para los sujetos obligados en la designacion del oficial de proteccion de datos personales”, Disponibles en https://
home.inai.org.mx/wp-content/uploads/Recomendaciones-para-los-sujetos-obligados-en-la-designacion-del-oficial-de-proteccion-de-datos-per-
sonales-1.pdf

17. INAI, “Recomendaciones para los sujetos obligados en la designacion del oficial de proteccion de datos personales”, p.4, Disponibles en
https://home.inai.org.mx/wp-content/uploads/Recomendaciones-para-los-sujetos-obligados-en-la-designacion-del-oficial-de-proteccion-de-da-
tos-personales-1.pdf

18. INAI, “Recomendaciones para los sujetos obligados en la designacion del oficial de proteccion de datos personales”, p.14, Disponibles en
https://home.inai.org.mx/wp-content/uploads/Recomendaciones-para-los-sujetos-obligados-en-la-designacion-del-oficial-de-proteccion-de-da-
tos-personales-1.pdf
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Sin embargo, el 25 de febrero de 2022 se publicaron modi-
ficaciones alos LGPDPSP y al Estatuto Orgdnico del INAI2° con el
proposito de establecer las bases legales para el establecimien-
to de un esquema de certificacion de OPD para el sector publico.

En este orden de ideas, las adiciones a los LGPDPSP sien-
tan las bases para la certificacion de personas en materia de
proteccidon de datos personales y en un Capitulo Unico de su ti-
tulo Décimo Primero establecen lo siguiente:

* Se establece en el articulo 254 de los LGPDPSP que “el INAI
desarrollard y gestionard con plena independencia, un es-
quema de certificacion de personas en materia de protec-
cion de datos personales para el sector publico, del cual asu-
mird la propiedad y serd responsable de su funcionamiento”.
* Se establece en el articulo 255 de los LGPDPSP que “el
INAladministrardy serd el responsable de establecer las con-
diciones y requisitos que conforman y regulan el funciona-
miento del esquema de certificacion conforme a la normati-
va secundaria que para dichos efectos emita, considerando
las atribuciones otorgadas en los LGPDPSP, para realizar las
funciones de certificacion de personas en materia de protec-
cion de datos personales para el sector publico”.

* Se establece en el articulo 256 los LGPDPSP que “la
certificacion en materia de proteccion de datos persona-
les tiene por objeto, en el marco de las mejores prdcticas
previstas en el articulo 72 de la LGPDPPSO, emitir certifi-
caciones a personas fisicas que acrediten los requisitos,
competencias y cualificaciones definidos en los criterios del
esquema de certificacion que emita el INAI, con el fin de validar
los conocimientos y competencias de personas en la materia
de proteccion de datos personales para el sector publico”.

................................................................. Notas al p|e

19. Articulo 29. El responsable debera implementar los mecanismos previstos en el articulo 30 de la presente Ley para acreditar el cumplimiento
de los principios, deberes y obligaciones establecidos en la presente Ley y rendir cuentas sobre el tratamiento de datos personales en su
posesion al titular e Instituto o a los Organismos garantes, segun corresponda, caso en el cual deberé observar la Constitucion y los Tratados
Internacionales en los que el Estado mexicano sea parte; en lo que no se contraponga con la normativa mexicana podra valerse de estandares
0 mejores practicas nacionales o internacionales para tales fines.

20. ACUERDO mediante el cual se aprueba la adicion de un titulo décimo primero a los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y la modificacion y adicion de una fraccion XXV al articulo 25 y una fraccion XIlI al articulo 42 del Estatuto
Orgénico del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, Disponible en https:/dof.gob.mx/
nota_detalle.php?codigo=5643872&fecha=25/02/2022&print=true


https://dof.gob.mx/nota_detalle.php?codigo=5643872&fecha=25/02/2022&print=true 
https://dof.gob.mx/nota_detalle.php?codigo=5643872&fecha=25/02/2022&print=true 
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* En el articulo 257 de los LGPDPSP se reconoce como ac-
tores del sistema de certificacion a los siguientes:

“El INAI, como propietario del esquema de certificacion y

organismo de certificacion.

El Comité INAI conformado por diversas unidades admi-

nistrativas competentes del Instituto.

Las entidades de formacion reconocidas por el INAI.
Personas fisicas certificadas en materia de proteccion de

datos personales.

Equipo de operacion, gestion y atencion para la certifi-

cacion”.
* Se establecen las siguientes atribuciones del INAI en el
articulo 258 de los LGPDPSP:

»

»

“Realizar actividades de certificacion y evaluacion
con plena imparcialidad e independencia;

Emitir los Criterios del esquema de certificacion de per-
sonas en materia de proteccion de datos personales;
Constituir y formar parte del Comité Técnico del esque-
ma de certificacion;

Adoptar un proceso publico y no discriminatorio para el
reconocimiento de entidades de formacion;

Establecer un procedimiento para la gestion de quejas
y reclamaciones sobre el esquema de certificacion;
Aprobar los programas de formacidn de las entidades
de formacion;

Emitir, otorgar, renovar, suspender y retirar la certifi-
cacion de personas en materia de proteccion de datos
personales y de las entidades de formacion;

Establecer y administrar el registro de certificaciones
expedidas bajo el esquema de certificacion;

Cancelar, revocar y/o suspender las certificaciones
otorgadas;

Elaborar un Cédigo de Etica para guiar la conducta de
los actores del esquema de certificacion;

Emitir las Reglas sobre la creacion, usos del logotipo, y
en su caso, marca del esquema de certificacion.

85



LA FIGURA DEL PROFESIONAL DE PRIVACIDAD EN LATINOAMERICA. ESTADO ACTUAL

Y PRINCIPALES DESAFIOS PARA SU ADECUADA OPERACION
1

»  Establecer y aplicar las sanciones que correspondan por
incumplimiento a los LGPDPSP y/o criterios que emita el
INAL”
* Se establece la facultad del INAI para emitir los criterios
del esquema de certificacion con base en lo dispuesto por
el articulo 259 de los LGPDPSP, mismos que contempla-
ran al menos lo siguiente:

»  “Requisitos, competencias y cualificaciones requeri-
das para la certificacion.

» Funciones de los actores del esquema de certificacion.

»  Proceso, método y criterios de evaluacion.

»  Proceso de certificacion de personas.

»  Emision, renovacion y suspension de certificados.

» Derechosy obligaciones de las personas certificadas.

» Uso del logotipo, y en su caso, marca del esquema de
certificacion.

» Gestion de quejas y reclamaciones.

» Seguimiento y supervision del esquema de certifica-
cion.

» Registro de personas certificadas.

» Procedimiento de cancelacion, revocacion y/o sus-
pension de certificaciones.

» Procedimiento de aplicacion de sanciones por incum-
plimiento a los criterios.”

Ademads, se adiciond la fraccion XXV, y se recorren las sub-
secuentes del articulo 25 del Estatuto Orgdnico del INAI para es-
tablecer las siguientes atribuciones de la Secretaria de Protec-
cién de Datos Personales:

* “Coordinar y supervisar la administracion general del es-

quema de certificacion de personas en materia de pro-

teccidon de datos personales para el sector publico imple-
mentado por el INAI a cargo de la Direccion General de

Normatividad y Consulta.

* Las demds que le confieran las disposiciones legales y ad-

ministrativas aplicables, asi como las que le encomiende el

Pleno y el Comisionado Presidente. Para el ejercicio de sus
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funciones, la Secretaria de Proteccion de Datos Personales
se auxiliard de las Direcciones Generales de Investigacion
y Verificacion; de Normatividad y Consulta; de Prevencion y
Autorregulacion; y de Proteccion de Derechos y Sancion; asi
como de una Direccion de Coordinacion y Seguimiento.”

Igualmente, se adiciond la fraccion Xl al articulo 42 del Es-
tatuto Orgdnico del INAI, para establecer en el catdlogo de fun-
ciones de la Direccion General de Normatividad y Consulta la de
“administrar el esquema de certificacion de personas en mate-
ria de proteccion de datos personales para el sector publico pro-
piedad del INAI, conocer, resolver y realizar todos los tramites y
procedimientos relativos a dicho esquema, asi como desarrollar
sus requerimientos normativos”.

Dada la modificacion a la normativa sefialada es de espe-
rarse que un futuro proximo el INAI presente y difunda este es-
quema de certificacion a la sociedad dirigido especificamente
a las personas que desean certificarse bajo los conocimientos
de la LGPDPSP como OPD. De ser el caso, México se convertiria
en el primer pais de la region en contar con un esquema de cer-
tificacion de personas que aspiren a ser Profesionales de Priva-
cidad u OPD en las organizaciones como sucede actualmente
en paises de Europa como Espafia y Francia. No puede dejar de
sefalarse que la emision de este esquema es una pradctica posi-
tiva que debiera ser replicada también para las organizaciones
del sector privado.

-------------------------------------------------------- Xy Nicaragua

La actual Ley de Proteccion de Datos Personales no esta-
blece la obligaciéon de designar un Profesional de Privacidad.

A la fecha tampoco existe un esquema de certificacion
para Profesionales de Privacidad administrado y/o reconoci-
do por la autoridad de control competente.
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El Reglamento de la Ley 81 de 2019 sobre Proteccion de Da-
tos Personales (Reglamento de la ley 81) define en el numeral 10.
de su articulo 4 al Oficial de Proteccion de Datos Personales (OPD)
como el funcionario designado para atender la unidad de enlace.

La obligacion de designar un OPD se instituye en el numeral
9 del articulo 33 del Reglamento de la ley 81 sobre responsabilidad
del tratamiento al sefalar que, “el responsable y el custodio de las
bases de datos podrdn adoptar entre otras medidas para cumplir
con el principio de responsabilidad la de designar a un OPD, que
participe de forma adecuada y en tiempo oportuno en todas las
cuestiones relativas a la proteccion de datos personales”.

En relacién con la figura del OPD el articulo 42 del Regla-
mento de la ley 81 aclara que “el oficial de informacidn, que de-
sarrolla la ley 33 de 2013, serd también para los efectos de la ley
81 de 2019 el OPD para el sector publico”. En este contexto, el
articulo 42 indica que “las entidades privadas, podrdn designar
un oficial de proteccion de datos, que podrd ser personal laboral
o profesional con contrato de servicios, suscrito con el responsa-
ble del tratamiento o el custodio de la base de datos”.

Sobre la designacion del OPD en el sector privado, el arti-
culo 42 del Reglamento de la ley 81 aclara que “esta no es obli-
gatoria y de ser necesario, la autoridad de control la tomard en
cuenta como criterio para la graduacion de las sanciones”.

El perfil del OPD se describe en el articulo 43 del Reglamen-
to de la ley 81 al indicar que “para ser OPD se requiere una expe-
riencia profesional previa en la materia y el conocimiento del sec-
tor de actividad de la entidad publica o privada en la que ejercerd
sus funciones. Asimismo, se indica que la designacion del OPD se
estimard valida por parte de la autoridad de control solo cuando
el responsable del tratamiento o el custodio de la base de datos
lo notifique formalmente y de manera expresa. Lo mismo ocurrird
en el caso de que dicha designacion sea revocada”.

Conforme al articulo 43 anterior, la autoridad de control
tiene la facultad de “llevar un registro de los oficiales de protec-
cion de datos y organizar capacitaciones dirigidas a fortalecer
sus funciones”.

En lo que concierne a las funciones del OPD el articulo 44
del Reglamento de la ley 81 precisa que “este las desempefia-
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rd con independencia, siendo obligacion del responsable del tra-
tamiento o del custodio de la base de datos garantizar esta in-
dependencia y evitar cualquier conflicto de interés. Para ello, el
articulo 44 indica que el OPD debe tener una interlocucion directa
con la direccién u 6rgano de toma de decision de la entidad a la que
representa en esta materia y se le deberdn proporcionar los me-
dios necesarios para que pueda cumplir su mision”.

El articulo 44 anterior indica que las funciones principales
del OPD son las siguientes:

° “Participar en tiempo y forma en las cuestiones referidas
a la proteccion de datos personales.

° Informar y asesorar al responsable del tratamiento o al
custodio de la base de datos en las cuestiones relaciona-
das con el cumplimiento de la Ley 81 de 2019, del decreto
o de cualquier disposicion legal aplicable en cada caso.

* Supervisar el cumplimiento de la normativa. Para ello po-
drd examinar, a solicitud del responsable del tratamiento
o del custodio de la base de datos o por iniciativa propia,
tratamientos de datos personales que se estén llevando
a cabo y realizar recomendaciones para la adopcién de
medidas correctoras necesarias cuando los tratamientos
analizados no sean conformes con la normativa aplicable.
* Promover la capacitacion de las personas que asuman ta-
reas relacionadas con el tratamiento de los datos personales.
* Cooperar con la autoridad de control.

* Ser la unidad de enlace con la autoridad de control.

° Asesorar al responsable del tratamiento o al custodio de la
base de datos en la respuesta a los requerimientos u observa-
ciones formalmente notificados por la autoridad de control.

* Ser la unidad de enlace con los titulares de los datos para
las cuestiones relativas al tratamiento de los datos y a sus
derechos.”

El articulo 45 del Reglamento de la ley 81 establece que el
OPD “no tendrd la consideracion de responsable del tratamien-
to o custodio de la base de datos por prestar sus servicios en la
entidad correspondiente”.
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Finalmente, vale la pena destacar que, si bien, el numeral
4 del articulo 33 del Reglamento referido establece la posibili-
dad de que las organizaciones adopten esquemas de autorre-
gulacion, a la fecha no existe un esquema de certificacion para
OPD administrado por la autoridad de control competente.

............................................................. Paraguay

La actual normativa de proteccidon de datos personales
vigente en Paraguay no establece la obligacion de designar un
Profesional de Privacidad.

A la fecha tampoco existe un esquema de certificacion para
Profesionales de Privacidad administrado y/o reconocido por la au-
toridad de control competente.

La actual normativa de proteccion de datos personales vi-
gente en Peru no establece la obligacidon de designar un Profe-
sional de Privacidad.

A la fecha tampoco existe un esquema de certificacion
para Profesionales de Privacidad administrado y/o reconoci-
do por la autoridad de control competente.

........................................ Republicq Dominicqnq

La actual Ley No. 172-13 no establece la obligacion de de-
signar un Profesional de Privacidad.

A la fecha tampoco existe un esquema de certificacion para
Profesionales de Privacidad administrado y/o reconocido por la au-
toridad de control competente.

............................................................... Uruguqy

De acuerdo con el contenido del articulo 40 de la Ley N°
19670 “las entidades publicas, estatales o no estatales, las privadas
total o parcialmente de propiedad estatal, asi como las entidades pri-
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vadas que traten datos sensibles como negocio principaly las que
realicen el tratamiento de grandes volumenes de datos tienen la
obligacidén de designar un delegado de proteccion de datos”.

Por su parte, el Decreto 64/020 en su articulo delimita el
alcance de la obligacidn anterior al establecer que las organiza-
ciones deberdn designar un DPD en los siguientes casos:

* “Entidades publicas, estatales o no estatales y las priva-
das total o parcialmente de propiedad estatal.

° Entidades privadas que traten datos sensibles como ne-
gocio principal. De conformidad con lo establecido por el
articulo 4° literal E) de la Ley N° 18.331 de 11 de agosto de
2008, son datos sensibles aquellos que revelen origen ra-
cialy étnico, preferencias politicas, convicciones religiosas
o morales, afiliacidn sindical e informacién referente a la
salud o a la vida sexual.

* Entidades privadas que realicen tratamiento de grandes
volumenes de datos.”21

Ellarticulo 40delaLey N° 19670y alarticulo 11 del Decreto
64/020 especifican que las funciones principales del DPD son:

* “Asesorar en la formulacién, disefio y aplicacion de politi-
cas de proteccion de datos personales.

° Supervisar el cumplimiento de la normativa sobre dicha
proteccion en su entidad.

° Proponer todas las medidas que entienda pertinentes
para adecuarse a la normativa y a los estdndares interna-
cionales en materia de proteccion de datos personales.

° Actuar como nexo entre su entidad y la Unidad Regulado-
ra y de Control de Datos Personales.”

------------------------------------------------------------------ Notus ql pie

21. Se considera tratamiento de grandes volimenes de datos cualquier actividad en la que se realice un tratamiento de datos personales de
més de 35.000 personas.
22. Unidad Reguladora y de Control de Datos Personales, Documento de Trabajo sobre Delegado de Proteccion de Datos Personales, Dispo-
nible en https://www.gub.uy/unidad-reguladora-control-datos-personales/sites/unidad-reguladora-control-datos-personales/files/documentos/
publicaciones/Documento%20de%20trabajo%20Delegado%20de%20PDP.pdf
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El Documento de Trabajo sobre Delegado de Proteccion
de Datos Personales publicado por la Unidad Reguladora y de
Control de Datos Personales22 establece que para ejercer la fun-
cion de DPD, es necesario contar con los siguientes requisitos
minimos:

* “Conocimientos especializados en Derechos Humanos,
con especial énfasis en Proteccidon de Datos Personales.

* Poseer prdctica en materia de Proteccion de Datos Per-
sonales.

* Aptitud para la adopcion e implementacion de las medi-
das dirigidas a la Proteccion de Datos Personales.

° Contar con conocimiento del sector en el que desempenia-
rd sus funciones.

* Poseer capacidad de comunicacion, habilidades persona-
les y de negociacién y conocimiento de gestion de riesgos.”

Asimismo, el articulo 40 de la Ley N° 19670 indica que el
DPD “deberd poseer las condiciones necesarias para el correcto
desempefio de sus funciones y actuard con autonomia técnica”.

El Decreto 64/020 en su articulo 13 se refiere a la posicion
del DPD y sefala que “...este deberd participar de forma ade-
cuada en todas las cuestiones relativas a la proteccion de datos
personales y que a fin de que desarrolle sus tareas se le debe-
ra brindar pleno acceso a las bases de datos personales y a las
operaciones de tratamiento”.

El citado Decreto también indica que el DPD “actuard con au-
tonomia técnicay no recibird instrucciones en el desemperio de sus
funciones especificas como delegado de proteccion de datos”.

El citado articulo 13 también precisa que el DPD deberd
“guardar absoluta confidencialidad de las informaciones a las
que tenga acceso por su calidad y lo habilita para desempefiar
otras funciones en cuanto no generen conflicto de intereses”.
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El articulo 14 del Decreto 64/020 establece que “la desig-
nacion correspondiente deberd informarse a la Unidad Regula-
dora y de Control de Datos Personales en un plazo de 90 dias a
contar del inicio del tratamiento. El articulo 14 citado también
establece la obligacién de informar todo cese o renuncia del
DPD a la autoridad competente”.

Por su parte, el articulo 15 del Decreto 64/020 prevé la po-
sibilidad de “designar un unico DPD cuando se trate de un con-
junto de entidades con cometidos o actividades afines, siempre
que éste pueda cumplir cabalmente con las funciones legal-
mente establecidas en relaciéon con todas y cada una de ellas”.
Dicha posibilidad también aplica “cuando varias entidades pu-
blicas que formen parte de la misma estructura administrativa,
lo que se efectuard por resolucion fundada, en especial en cuan-
to a la viabilidad del cabal cumplimiento antes referido”.

Finalmente, el articulo 15 aludido indica que “la autoridad
competente podrd requerir la designacion de delegados de protec-
cion de datos adicionales a fin de proteger los derechos de los titu-
lares de los datos en los casos previstos en la presente disposicion.”

A la fecha no existe un esquema de certificacion para Pro-
fesionales de Privacidad administrado y/o reconocido por la au-
toridad de control competente.

93






Principales desafios para la
adecuada operacion

de la Figura del Profesional de
Privacidad en Latinoameérica



96

LA FIGURA DEL PROFESIONAL DE PRIVACIDAD EN LATINOAMERICA. ESTADO ACTUAL
Y PRINCIPALES DESAFIOS PARA SU ADECUADA OPERACION
1

Una vez realizado el andlisis legal sobre el estado actual
en los paises de Latinoameérica, con respecto a la Figura del Pro-
fesional de Privacidad, en este capitulo se realiza una sucinta
descripcion de los que, se consideran, son los principales retos
que actualmente existen en la region para la adecuada opera-
ciéon del Profesional de Privacidad.

.......................................................... Regu[qcién

En virtud del andlisis realizado en el capitulo anterior so-
bre la recepcidén legal de la figura del DPO, DPD u OPD en los
distintos paises de la region que actualmente cuentan con leyes vi-
gentes de proteccion de datos personales se puede sostener
que un primer reto para la adecuada operacion de esta figura es
la instauracion expresa de esta obligacion en las leyes corres-
pondientes a las jurisdicciones analizadas en las que si bien, exis-
ten leyes de proteccion de datos, las mismas no sefialan de forma
expresa y/o de forma genérica al menos, la obligacidn de contar
con un Profesional de Privacidad al interior de la organizacién.

Esto es, de las 14 jurisdicciones y marcos normativos anali-
zados, se identifico que solo en 6 de ellas existe el mandato legal
expreso de designar un Profesional de Privacidad bajo cualquie-
ra de las denominaciones mencionadas en este documento.
Ademads, se identificé que, en México, por ejemplo, dicha obliga-
cion aplica solo al sector publico y en cambio, en el sector priva-
do, si bien, el INAI ha emitido recomendaciones relevantes, en la
Ley unicamente se hace referencia a una persona responsable
sin que se especifique de forma concreta el perfil, funciones y
responsabilidades aplicables, pues solo se expresa que la per-
sona o departamento designado debe atender los derechos de
los titulares y fomentar la cultura de proteccion de datos.

De esta forma, es dable sostener que un reto a conside-
rar para que la Figura del Profesional de Privacidad opere de
forma adecuada en la prdctica de los paises de la region es
la institucién de la obligacion de contar con un profesional
de este tipo en las leyes vigentes con el propdsito de que las
organizaciones, tanto publicas como privadas, procedan a
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designar Profesionales de Privacidad en el interior de sus or-
ganizaciones.

............................... Preparacién y ca pacitaci()n

Dado que la materia de proteccion de datos personales y
las leyes en la materia son de reciente incorporacion en los or-
denamientos legales de la regidon, se puede apreciar que en
multiples jurisdicciones existe una necesidad constante de pre-
paracion y capacitacion de personas sobre el cumplimiento de
obligaciones de proteccion de datos, y muy en particular, sobre la
obligacion de designar un Profesional de Privacidad.

De acuerdo con la informacion del capitulo anterior de
esta obra, se pudo constatar que de las 14 jurisdicciones anali-
zadas solo en 4 de ellas la APDP ha emitido guias, directrices o
documentos de orientacion con respecto al cumplimiento de la
obligacion de designar un Profesional de Privacidad.

En resumen, se puede sefalar que a fin de que la Figura del
Profesional de Privacidad tenga una operacién que resulte apro-
piada para demostrar el cumplimiento del principio de responsa-
bilidad es necesario que las autoridades de control competentes de
la regidn y los sujetos obligados fortalezcan las actividades de capa-
citacion y preparacion de personas en la materia de proteccion de
datos personales, tanto para el sector publico como el privado.

.................................................... Concienciacion

De la mano con el reto anterior, se puede sostener que un
desafio visible para la adecuada operacion de la Figura del Pro-
fesional de Privacidad son las actividades de concienciacion a
las organizaciones y en la sociedad en general, pues solo en la me-
dida en la que exista mayor conciencia y conocimiento sobre el
alcance e importancia de este derecho se podrd configurar un
ambiente propicio para la operacién de la figura.

Por ejemplo, en México, segun los resultados de la Encues-
ta Nacional de Acceso a la Informacion Publica y Proteccion de
Datos Personales (ENAID) 2019 elaborada por el INEGI en cola-
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boracion con el INAI' “55.1% de la poblacién conoce o ha escu-
chado de la existencia de una Ley encargada de garantizar la
proteccion de datos personales”.

Poblacién que conoce o ha escuchado sobre la existencia
de una ley para proteger datos personales

p N
564 573 564 561 | 558 554 539 574

l . 48.0

Region Centro Regién Centro ‘\ Nacional
Occidente _—

) Region Sureste Region Norte

2015 2019

Fuente: INEGI/INAI, Encuesta Nacional de Acceso a la Informacion Plblica y Proteccion de Datos Personales (ENAID) 2019.

En esta tesitura, segun datos de la ENAID 2019, “de la pobla-
cion que conoce o ha escuchado una Ley encargada de garantizar
la proteccion de datos personales, 65.8% no recordd el nombre de
esta, mientras que 18.6% menciond la LFPDPPP”.2 Segun la ENAID
2019, esto “representa un 10.2% de la poblacion total que conoce
la LFPDPPP”.3

©00000000000000000000000000000000000000000000000000000000000000000 Notus ul pie

1. INEGI/INAI, “Encuesta Nacional de Acceso a la Informacion Publica y Proteccion de Datos Personales (ENAID) 2019, Disponible en https://
www.inegi.org.mx/programas/enaid/2019/#Documentacion

2.idem

3.idem


Disponible en https://www.inegi.org.mx/programas/enaid/2019/#Documentacion
Disponible en https://www.inegi.org.mx/programas/enaid/2019/#Documentacion
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Identificaciéon de la Ley encargada de garantizar la proteccién de datos personales
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No %ecuerda of noTbre Loy Federal 39 Proteccion 9 Datos Loy Estatal de Protecoidn % Datos Ley General de Profeccidn de Dates Oto
Personales en Posesidn ce los Personales Persordles en Posesida de Sejeics
Paticuares Onigados

= Naclonal Regién Centro = Regién Centro Occidente = Reghén Norte  » Reglén Sureste

Fuente: INEGI/INAI, Encuesta Nacional de Acceso a la Informacién Publica y Proteccion de Datos Personales (ENAID) 2019.

La ENAID 2019 también arrojo que “solo 10.2% de la po-
blacion identifica la LFPDPPP, de esta, 37.1% se enterd de la Ley
a través de medios electronicos”.

Poblacién que conoce la Ley Meodios electrénicos’
" 01
( 7.1

| Mk -— Bad o
43 0y 2019
wonscemrsonn. RS rncerncoe [T 205

Regén Nort Ty Rugion Sureste -
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Fuente: INEGI/INAI, Encuesta Nacional de Acceso a la Informacién Publica y Proteccion de Datos Personales (ENAID) 2019.

De acuerdo con lo anterior, si bien, se presentan cifras apli-
cables a México de forma concreta, se puede sostener que un
reto considerable para la operacién de la Figura del Profesional
de Privacidad es el fomento a la cultura de proteccidn de datos y
la socializacion de este derecho en general, pues a la fecha una
parte importante de la poblacidén no conoce la relevancia de este
derecho y del marco juridico que lo regula. Es decir, para que la
figura del Responsable de Privacidad opere de forma adecuada
es necesario que las personas tengan conocimiento sobre los de-
rechos que les asisten, drganos de tutela existentes, obligaciones
de las organizaciones y, por supuesto, de que 6rgano o persona,
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en un caso concreto es quien debe atender las solicitudes para
ejercicio de derechos o quejas que se formulen.

................................ - Esquemqs de Certiﬁcaci()n

Uno de los aspectos clave para evaluar y constatar las
cualificaciones, aptitudes y formacion de las personas que as-
piran a ser un Profesional de Privacidad reconocido es la cer-
tificacion, pues, como deciamos, “se trata de una herramienta
para la evaluacion objetiva e imparcial de la competencia de un
individuo para realizar una actividad determinada”4 y la posesion
de dicha certificacion se puede considerar como un activo por las
organizaciones obligadas a contar con un profesional de dicha
categoria.® Ademds, “los mecanismos de certificacion pueden
mejorar la transparencia para los interesados, pero también las
relaciones entre empresas, por ejemplo, entre responsables del
tratamiento y encargados del tratamiento,”¢ asi como “permitir
evaluar el nivel de proteccion de datos de los productos y servi-
cios correspondientes”.”

Sin embargo, de los 14 territorios analizados, actualmente
en ninguno de ellos existe un esquema de certificacion de pro-
teccion de datos personales y/o de certificacion de Profesionales
de Privacidad como DPD administrado, autorizado y/o reconocido
por la autoridad de control competente. En cambio, se constato que
existe Unicamente un pais (México) en el que existe una propuesta
de esquema de certificacion siendo aplicable exclusivamente para el
sector publico, situacion que se infiere de la publicacion de modi-

.................................................................. Notus ul pie

4. Agencia Espariola de Proteccion de Datos, Esquema de Certificacion de Delegados de Proteccién de Datos, Redactado por el Area de
Certificacion de la Agencia Espafiola de Proteccion de Datos,

23 de diciembre 2019. Version 1.4, p.4, disponible en https:/www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf

5. Centre for Information Policy Leadership (CIPL), “Ensuring the Effectiveness and Strategic Role of the Data Protection Officer under the
General Data Protection Regulation”, CIPL GDPR Interpretation and Implementation Project, noviembre de 2016, Disponible en https://www.
informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_november_2016.pdf

6. Comité Europeo de Proteccion de Datos (CEPD), Directrices 1/2018 sobre la certificacion y la determinacion de los criterios de certificacion
de conformidad con los articulos 42 y 43 del Reglamento, Version 3.0, 4 de junio de 2019, Disponibles en https:/edpb.europa.eu/sites/default/
files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_es.pdf

7. El considerando (100) del RGPD sefala:

(100) A fin de aumentar la transparencia y el cumplimiento del presente Reglamento, debe fomentarse el establecimiento de mecanismos de
certificacion y sellos y marcas de proteccion de datos, que permitan a los interesados evaluar con mayor rapidez el nivel de proteccion de datos
de los productos y servicios correspondientes.


https://www.aepd.es/sites/default/files/2020-07/esquema-aepd-dpd.pdf 
ttps://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_novembe
ttps://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/final_cipl_gdpr_dpo_paper_17_novembe
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_certificationcrit
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_certificationcrit
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ficaciones a la normatividad aplicable, pues, a la fecha, no se han
dado a conocer pormenores de este proyecto.

En relacidén con lo anterior, es de reconocerse que actual-
mente el INAI haya reformado la normatividad aplicable para
establecer las bases de operacion de un esquema de certifica-
cion en materia de proteccion de datos personales para el sec-
tor publico, pues dicha accion serd un diferenciador importante
en el papel que juega y seguird jugando México como un gran
referente en materia de proteccion de datos personales en la re-
gion, pues pasard a convertirse en el primer pais con un esque-
ma de certificaciéon de proteccion de datos en la region. Empero,
es fundamental que esta actividad también sea analizada y con-
siderada para el sector privado, pues actualmente la LFPDPPP
preveé la posibilidad de que los responsables adopten cualquier
tipo de esquema de autorregulacion en materia de proteccion
de datos personales, ya seq, en codigos deontoldgicos o de bue-
na prdctica profesional, sellos de confianza u otros mecanismos
andlogos.8 Aqui, el INAI deberd retomar su liderazgo y fijar las ba-
ses para un esquema de certificacion en el sector privado que
permita fomentar la proteccion de datos en las organizaciones
mediante la creacion de una acreditacion objetiva para los Pro-
fesionales de Privacidad del sector privado.

Por ello, se puede sostener que uno de los retos principales
para que la Figura del Profesional de Privacidad opere de forma
idonea en las jurisdicciones de la region en las que su designa-
cién es obligatoria, es la confeccion de esquemas de certificacion
de proteccion de datos personales que analicen, validen y acre-
diten de forma obijetiva las competencias, perfil profesional, for-
macion experiencia y actividades de las personas que aspiran
a ocupar el cargo de Profesional de Privacidad en una determi-
nada organizacion, ya sea del sector publico o privado.

------------------------------------------------------------------ Notus al pie

8. Articulo 44.- Las personas fisicas o morales podran convenir entre ellas o con organizaciones civiles o gubernamentales, nacionales o
extranjeras, esquemas de autorregulacion vinculante en la materia, que complementen lo dispuesto por la presente Ley. Dichos esquemas
deberan contener mecanismos para medir su eficacia en la proteccion de los datos, consecuencias y medidas correctivas eficaces en caso de
incumplimiento.
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* La Figura del Profesional de Privacidad es un compo-
nente de enorme relevancia para las organizaciones tanto
publicas como privadas que realizan actividades de trata-
miento de datos personales. El Profesional de Privacidad
se caracteriza por su especialidad técnica en el conoci-
miento y aplicacion de la normatividad vigente de pro-
teccion de datos personales. Las funciones que este profe-
sional realiza en la prdctica son complejas y variadas y, de
acuerdo con cada jurisdiccion, pueden entenderse como
funciones de asesoramiento legal en proteccion de da-
tos personales frente a todo tipo de tratamientos de datos
personales, en particular respecto de aquellos considera-
dos como intensivos o de alto riesgo, atencion diligente de
los derechos de los titulares, contacto con la APDP, aseso-
ramiento especializado a otras dreas de la organizacién
supervision en el interior de la organizacién con respecto
a la observancia de la normatividad vigente.

* Las actividades desarrolladas por el Profesional de
Privacidad inciden de forma directa y significativa en la
tutela del derecho humano a la proteccion de datos per-
sonales, pues la dedicacion exclusiva de este individuo a
las tareas relacionadas con la gestion adecuada de da-
tos personales y su proteccion son las bases para la co-
rrecta aplicacién de la normatividad vigente y la defensa
del derecho humano a la proteccion de datos personales
en las organizaciones.

° La promociodn, concienciacion, capacitacion y certifica-
cion de los DPD son actividades primordiales para sentar
las bases para el adecuado ejercicio de las funciones del
DPD en las organizaciones tanto publicas como privadas.
Mientras mayores sean los esfuerzos que se dediquen a
la preparacion técnica de personas especializadas en
privacidad y proteccion de datos personales, mejores se-
ran las condiciones para la tutela efectiva del derecho a
la proteccidn de datos personales en las organizaciones,
y por supuesto, menores serdn los riesgos de que las organi-
zaciones incurran en prdcticas relacionadas con el trata-
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miento indebido de datos personales, pues, ante todo, la
labor del DPD es la de supervision de cumplimiento de la
normatividad vigente.

* A pesar de que la Figura del Profesional de Privacidad
es de reciente incorporacion en el ambito nacional € in-
ternacional, cierto es que actualmente las funciones que
desarrolla el DPD se perfilan como actividades de innega-
ble importancia para las organizaciones que tratan datos
personales en cada vez mds paises de la regién, pues el
numero de normativas que han pasado a reconocer dicha
figura ha incrementado en los ultimos afos, principalmen-
te por la consecucion del modelo europeo de proteccion de
datos personales instaurado por el RGPD.

* En México y la region no se cuentan con cifras oficiales
o particulares sobre el numero de profesionales de priva-
cidad requeridos por cada pais en los que existe una ley de
datos personales vigente. Tampoco existe un censo o regis-
tro oficial sobre la cantidad de Profesionales de Privacidad
existentes en cada jurisdiccion. No obstante, es claro que
mientras mds son las organizaciones publicas y privadas
que tratan datos personales en el pais, mayor es la canti-
dad de Profesionales de Privacidad que se requieren para
vigilar y garantizar el cumplimiento de la normatividad.

* Es ampliomente recomendable que las autoridades com-
petentes de cada pais promuevan la realizacién de un
censo sobre Profesionales de Privacidad y/o al menos de
aquellas que se dedican a temas de proteccion de datos
y privacidad en las organizaciones a fin de abocar esfuerzos
precisos para la preparacion técnica, certificacion y capacita-
cién de DPD en las organizaciones publicas y privadas.

»  Por ejemplo, en el caso de México el INAI podria cola-
borar con el INEGI en complementar como un rubro
del Censo Nacional de Transparencia, Acceso a la In-
formacion Publica y Proteccion de Datos Personales el
de estimaciones sobre el nimero de Profesionales de
Privacidad en México tanto en el sector publico como
en el privado.
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El INEGI y el INAI podrian colaborar en la medicion de
profesionales existentes en el sector privado tomando
en cuenta los datos de los censos econdmicos y la can-
tidad de empresas existentes en México y que realizan
tratamientos de datos personales.

* La Figura del Profesional de Privacidad es de reciente in-
corporacion en las normativas de proteccion de datos per-
sonales de la region y derivado del estudio comprensivo de
las normativas vigentes de proteccion de datos personales
se determind lo siguiente:

»

»

De las 14 jurisdicciones y marcos normativos analiza-
dos, se identifico que solo en 6 de ellas existe el man-
dato legal expreso de designar un Profesional de
Privacidad bajo cualquiera de las denominaciones
mencionadas en este documento y con una descrip-
cion mads o menos precisa de su perfil, funciones y res-
ponsabilidades.

De las 14 jurisdicciones analizadas solo en 4 de ellas
la APDP ha emitido guias, directrices o documentos de
orientaciéon con respecto al cumplimiento de la obliga-
cion de designar un Profesional de Privacidad, por lo
que un gran reto para la adecuada operacion de esta
figura es la concienciaciéon y capacitacion técnica de los
DPD, ya sea que estos se dediquen a asesorar a organi-
zaciones publicas o privadas.

Un desafio visible para la adecuada operacion de la
Figura del Profesional de Privacidad son las activida-
des de concienciacidon a las organizaciones y en la
sociedad en general, ya que no existen mecanismos
suficientes para la preparacion técnica de este tipo de
profesionales. Ademds, la sociedad mexicana poco co-
noce sobre el tema de privacidad, por ejemplo, en Mé-
xico, segun la ENAID 2019 solo 10.2% de la poblacion
identifica la LFPDPPP.

De los 14 territorios analizados, actualmente en nin-
guno de ellos existe un esquema de certificacion de
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proteccion de datos personales y/o de certificacion
de Profesionales de Privacidad como DPD administra-
do, autorizado y/o reconocido por la autoridad de con-
trol competente, a diferencia del panorama internacio-
nal donde encontramos esquemas especializados en
paises como Espaiia y Francia.

* Se constatd que unicamente en México existe una pro-
puesta de esquema de certificacion siendo aplicable ex-
clusivamente para el sector publico, situacion que se deriva
de la publicacion de modificaciones a la normatividad apli-
cable. No obstante, a la fecha, no se han dado a conocer
pormenores de este proyecto y la normatividad del sector
privado no ha sido modificada o ampliada a este respecto.
En caso de que México logre poner en marcha dicho es-
quema, se convertird en el primer referente de la region
sobre los esquemas de certificacion de DPD reforzando el
liderazgo que ha sostenido en los ultimos afos en el rubro
de proteccion de datos personales.

* Es recomendable que el INAI, de acuerdo con las facul-
tades que le otorgan la LFPDPPP y su Estatuto Orgdnico,
defina y emita los pardmetros normativos para la certifi-
cacion de Profesionales de Privacidad en organizaciones
privadas con el propdsito de fomentar la proteccion de
datos personales en dicho sector, difundir la tutela del
derecho humano a la proteccidn de datos y, por supuesto,
incrementar el nivel de cumplimiento a la Ley que existe en
las organizaciones, asi como supervisar su cumplimiento
desde un enfoque ético y proactivo.

* Los datos identificados, en particular, sobre la regulacién
legal de la Figura del Profesional de Privacidad en la region
conducen a sostener que existe un déficit de profesionales
de privacidad en virtud de que en 8 jurisdicciones de las 14
analizadas no existe un mandato legal expreso de contar
condicho funcionarioy en aquellas en las que la obligacion
se encuentra vigente las estimaciones sobre el numero de
DPD son nulas.
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* Envirtud de la ausencia de Profesionales de Privacidad en
la region resulta imperioso que las autoridades de control
competentes y las organizaciones de los sectores publico y
privado realicen actividades de concienciacion, formacion
y certificacion de personas para ocupar el cargo de Profe-
sionales de Privacidad de acuerdo con pardmetros objeti-
vos y verificables.

° La ausencia de Profesionales de Privacidad debidamen-
te calificados y certificados por una APDP tiene efectos en
la tutela del derecho humano a la proteccion de datos per-
sonales, pues no contar con profesionales encargados de
vigilar el cumplimiento de la normativa, asesorar y apoyar
en la interpretacion y aplicacién de esta puede dar lugar a
una aplicacion deficiente o no observancia del marco ju-
ridico vigente, situacion que se traduce en una debilidad
institucional sobre la garantia del derecho humano a la pro-
teccion de datos personales.

* Afin de regular y promover la adecuada operacién de la
Figura del Profesional de Privacidad en la regién es reco-
mendable que:

»  Se actualicen las normativas vigentes en las que actual-
mente no se prevé dicha figura o se regula de forma de-
ficiente.

» Se actualicen las normativas vigentes para prever la
existencia de esquemas de certificacion generales y en
particular los aplicables a la Figura del Profesional de
Privacidad.

» Las APDP competentes refuercen sus actividades de
concienciacion, formacion y capacitacion tanto en el
sector publico como en el privado.

» De acuerdo con las facultades conferidas por las
normativas vigentes o en el marco de las mejores
prdcticas internacionales, las autoridades de con-
trol competentes desarrollen y promuevan esque-
mas de certificacion generales y particulares sobre
DPD siguiendo los criterios internacionales existentes
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y hormas internacionales como las normas EN-ISO/IEC
17000:2004 e ISO/IEC ISO/IEC 17024.

° Que resulta recomendable que las autoridades de con-
trol competentes de la region colaboren de forma activa y
constante en la mejora de sus marcos juridicos internos, asi
como en el disefio de esquemas de certificacién generales
y para los Profesionales de Privacidad de acuerdo con las
normativas, tendencias y mejores prdcticas internacionales.

Finalmente, no debe olvidarse también que, si bien la Figura
del Profesional de Privacidad se puede perfilar como un compo-
nente importante para fomentar la tutela del derecho humano a
la proteccion de datos personales en México y la regidn, la incor-
poracion de dicha figura en las organizaciones no puede ser vista
como una respuesta univoca para cumplir con la normatividad
vigente, sino que, frente a la complejidad de los tratamientos de
datos personales, la ingente cantidad de datos tratados y el cons-
tante uso de tecnologias emergentes como la IA y el Big Data, las
organizaciones deben mantener un estricto compromiso ético
frente al tratamiento de datos personales e implementar progra-
mas de responsabilidad demostrada con amplios alcances y que
respondan de forma proactiva a los desafios que se derivan de un
contexto complejo en el que la tecnologia es una realidad omni-
presente. Ante todo, se debe poner a la persona como el centro
del derecho humano a la proteccion de datos personales, pues
es el individuo el centro de proteccion de este derecho, y se de-
ben establecer las condiciones para la tutela de sus derechos y
libertades fundamentales con independencia del contexto en que
ocurra el tratamiento de sus datos personales.
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Leyes de proteccion de datos en Latinoamérica

Pais Ley aplicable Recomendaciones de APDP
Ley 25.326
Argentina Decreto 1558/2001 No
Ley General de Si.
Protecclgn de Datos Se ha publicado la Guia Orienta-
. Resolucion CD/ANPD s
Brasil dora de Definiciones de Agentes
N° 2 de 27 de enero de .
de Tratamiento de Datos
2022
Personales y Responsable.
Ley No. 19.628 sobre
Chile Protecciéonala No
Vida Privada
Si.
t?;i Estatutaria - No. La SIC emitié la Guia para la Im-
Colombia Decreto 1377 plementam‘o'n del Principio de
Responsabilidad Demostrada (Ac-
Decreto 620 de 2020 .
countability) en la que se aborda
la figura del OPD.
Ley No. 7975
Ley No. 8968
. Decreto Ejecutivo No.
Costa Rica 37554-JP del 30 de oc- | \°
tubre del 2012
Ley 149/2022 “De Pro-
Cuba teccion de Datos Per- | No
sonales”
Ley Orgdnica de Pro-
teccion de los Dere-
Ecuador chos a la Intimidad y | No

Privacidad sobre los
Datos Personales
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México (sector
privado)

Ley Federal de Protec-
cion de Datos Perso-
nales en Posesion de
Particulares
Reglamento de la Ley
Federal de Proteccion
de Datos Personales
en Posesion de
Particulares

Si.

ElLINAI ha emitido las Recomenda-
ciones para la Designacion de la
Persona o Departamento de Datos
Personales.

México (sector
publico)

Ley General de Protec-
cion de Datos Perso-
nales en Posesion de
Sujetos Obligados
Lineamientos Genera-
les de Proteccion de
Datos Personales para
el Sector Publico

Si.

El INAI ha emitido las Recomenda-
ciones para los sujetos obligados
en la designacion del oficial de
proteccion de datos personales.

Nicaragua

Ley de Proteccion de
Datos Personales

Panama

Ley 81 de 2019 sobre
Proteccion de Datos
Personales
Reglamento de la

Ley 81

No

Paraguay

Ley No. 1682
Ley 1969

Peru

Ley No. 29733 de Pro-
teccion de Datos Per-
sonales
Reglamento de la ley
29733.

No

Republica
Dominicana

Ley No.172-13

No
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Uruguay

Ley 18.331 de Protec-
cion de Datos Persona-
les y Accion de Habeas
Data

Decreto 414/009

Ley No. 19.030

Ley N° 19670

Decreto N° 64/020

Si.

La Unidad Reguladora y de Control
de Datos Personales ha publicado
un documento de trabajo sobre
DPD.

Leyes de proteccion de datos

en Latinoameérica

¢Es obligatorio

¢Existe certi-

Pais . Perfil Funciones ficacion para
designarlo? .
DPD o similar?
Argentina | No No se define No se definen No
-Aceptar quejas y
comunicaciones
de los titulares,
brindar aclara-
ciones y adoptar
medidas;
‘Recibir  comu-
nicaciones de la
Se recomienda | autoridad nacio-
considerar los co- | naly adoptar me-
Si. nocimientos en pro- | didas
Sin  embargo, de | teccion de datos y | ‘Orientar a los
acuerdo con la Re- | seguridad de la in- | empleados y
Brasil solucion CD/ANPD | formacion a un nivel | contratistas de No
N° 2 este requisitono | que satisfaga las | la entidad sobre
aplica para las pe- | necesidades de las | las prdcticas a
quenas empresas operaciones de tra- | ser adoptadas en
tamiento de datos | relacion a la pro-
personales de la or- | teccion de datos
ganizacion. personales; y
Ejercer otras
atribuciones de-
terminadas por
el controlador o
establecidas en
normas comple-
mentarias.
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Chile

No

No se define

No se definen

No

Colombia

En el Decreto 1377
se establece la obli-
gacién de Respon-
sables y Encargados
de designar a una
persona o drea que
asuma la funcion de
proteccion de datos
personales y dé tra-
mite a las solicitudes
de los Titulares.

El Decreto 620 de
2020 establece que
todo responsable
y encargado debe-
ra designar a una
persona o drea que
asuma la funcion de
proteccion de datos
personales, quien
dard tramite a las so-
licitudes de los Titu-
lares, quien deberd,
ademads de cumplir
los lineamientos de
laSIC

No se define

‘Velar por el
respeto de los
derechos de los
titulares de los
datos persona-
les respecto del
tratamiento de
datos que reali-
ce el prestador
de servicios ciu-
dadanos digita-
les.

sInformar y
asesorar al
prestador de
servicios ciuda-
danos digitales
en relacién con
las obligaciones
que les compe-
ten en virtud de
la  regulacion
colombiana so-
bre privacidad
y tratamiento
de datos perso-
nales.
-Supervisar el
cumplimiento
de lo dispues-
to en la citada
regulacion y en
las politicas de
tratamiento de
informacion del
prestador de
servicios  ciu-
dadanos  digi-
tales, asi como
del principio de
responsabilidad
demostrada.
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‘Prestar el ase-
soramiento que
se le solicite
acerca de la
evaluacion de
impacto relativa
a la proteccion
de datos.
-Atender los li-
neamientos vy
requerimientos
que le haga la
Delegatura de
Proteccion de
Datos Persona-
les de la SIC o
quien haga sus
veces.

Costa
Rica

No

No se define

No se definen

Cuba

No

No se define

No se definen

Ecuador

Si.

De acuerdo con los
supuestos numera-
dos en el articulo 48.

No se define

-Asesorar al
responsable,
al personal del
responsable 'y
al encargado
del tratamiento
de datos per-
sonales, sobre
las disposicio-
nes contenidas
en la LOPD, su
reglamento,
las directrices,
lineamientos y
demds regula-
ciones.
‘Supervisar el
cumplimiento
de las disposi-
ciones conteni-
das en la LOPD,
su reglamento,
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las directrices,
lineamientos vy
demds regula-
ciones emitidas
por la APDP;
-Asesorar en el
andlisis de ries-
go, evaluacion
de impacto y
evaluacion de
medidas de se-
guridad, y su-
pervisar su apli-
cacion;
-Cooperar con
la APDP y ac-
tuar como punto
de contacto con
dicha entidad,
con relaciéon a
las cuestiones
referentes al
tratamiento de
datos persona-
les;y

‘Las demds que
llegase a esta-
blecer la APDP
con ocasion de
las categorias
especiales de
datos persona-
les.
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México
(sector
privado)

De acuerdo con lo
previsto por el arti-
culo 30 de la Ley se
debe designar una
persona responsad-
ble o departamento
de datos personales.

Las Recomendacio-
nes seialan que la
persona que tenga
a su cargo o bajo su
responsabilidad la
funcion de protec-
cion de datos perso-
nales en posesion de
la organizacion del
responsable deberd
poseer experiencia
en materia de pro-
teccion de datos
personales, tener
jerarquia o posicion
indicada dentro de la
organizacion, contar
con recursos sufi-
cientes, contar con
conocimiento en la
materia, vision y li-
derazgo para imple-
mentar la politica de
privacidad a lo largo
de la organizacion y
habilidades de orga-
nizacién y comuni-
cacion.

-Auxiliar y orien-
tar al titular
que lo requiera
con relaciéon al
ejercicio del de-
recho a la pro-
teccion de datos
personales
‘Gestionar las
solicitudes para
el ejercicio de
los derechos
ARCO.
Establecer me-
canismos para

asegurar  que
los datos per-
sonales solo

se entreguen a
su titular o su
representante
debidamente
acreditados.
‘Informar al ti-
tular o su repre-
sentante el mon-
to de los costos
a cubrir por la
reproduccion y
envio de los da-
tos personales,
de acuerdo con
las normativas
aplicables.
‘Proponer al Co-
mité de Trans-
parencia los
procedimientos
internos que
aseguren y for-
talezcan mayor
eficiencia en la
gestion de las
solicitudes para
el ejercicio de
los derechos
ARCO.

No.

Sin embargo,
cabe senalar que
se han modifica-
do los LGPDPSP
y el Estatuto Or-
gdnico del INAI
para establecer
las bases del fun-
cionamiento de
un esquema de
certificacion.
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-Aplicar ins-
trumentos de
evaluacion de
calidad sobre
la gestion de
las solicitudes
para el ejercicio
de los derechos
ARCO.
-Asesorar a las
dreas adscritas
al responsable
en materia de
proteccion de
datos persona-
les.

Nicaragua

No se define

No se definen

Panamd

Si en el sector publi-
co.

En el sector privado
es optativo.

De acuerdo con el
Reglamento se re-
quiere una expe-
riencia profesional
previa en la materia
y el conocimiento del
sector de actividad
de la entidad publica
o privada en la que
ejercerd sus funcio-
nes.

-Participar  en
tiempo y forma
en las cuestio-
nes referidas a
la proteccion de
datos persona-
les.

sInformar y
asesorar al res-
ponsable del
tratamiento o al
custodio de la
base de datos
en las cuestio-
nes relaciona-
das con el cum-
plimiento de la
Ley 81 de 2019,
del decreto o de
cualquier dispo-
sicion legal apli-
cable en cada
caso.
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-Supervisar el
cumplimiento
de la norma-
tiva. Para ello
podrd  exami-
nar, a solicitud
del responsable
del tratamiento
o del custodio
de la base de
datos o por ini-
ciativa propia,
tratamientos
de datos per-
sonales que se
estén llevando
a cabo y reali-
zar  recomen-
daciones para
lo adopcion de
medidas correc-
toras necesa-
rias cuando los
tratamientos
analizados no
sean conformes
con la normati-
va aplicable.
‘Promover la
capacitacion
de las personas
que asuman
tareas relacio-
nadas con el
tratamiento de
los datos perso-
nales.
-Cooperar con
la autoridad de
control.

-Ser la unidad
de enlace con
la autoridad de
control.
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-Asesorar al
responsable
del tratamien-
to o al custodio
de la base de
datos en la res-
puesta a los re-
querimientos u
observaciones
formalmente
notificados por
la autoridad de
control.

-Ser la unidad
de enlace con
los titulares de
los datos para
las cuestiones
relativas al tra-
tamiento de los
datosy a sus de-
rechos.

No se definen

Paraguay | No No se define No
. No se definen
Peru No No se define No
ibli No se definen
Rep.u?llcq No No se define No
Dominicana
-Conocimientos es- | ‘Asesorar en la
pecializados en De- | formulacién,
rechos Humanos, | disefio y aplica-
Si. con especial énfasis | cion de politicas
En los siguientes ca- | en Proteccion de Da- | de  proteccion
sos previstos en el | tos Personales de datos perso-
Decreto 64/020: ‘Poseer prdctica en | nales.
materia de Protec- | -Supervisar el
Uruguay ‘Entidades publicas, | cién de Datos Perso- | cumplimiento

estatales o no esta-
tales y las privadas
total o parcialmente
de propiedad esta-
tal.

nales.

de la normativa
sobre dicha pro-
teccion en su
entidad.
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-Entidades privadas
que traten datos sen-
sibles como negocio
principal. De confor-
midad con lo esta-
blecido por el articu-
lo 4° literal E) de la
Ley N° 18.331 de 11
de agosto de 2008,
son datos sensibles
aquellos que revelen
origen racial y étni-
co, preferencias po-
liticas, convicciones
religiosas o morales,
afiliacion sindical e
informacion referen-
te a la salud o a la
vida sexual.

‘Entidades privadas
que realicen trata-
miento de grandes
volumenes de datos.!

Poseer practica en
materia de Protec-
cion de Datos Perso-
nales.

-Aptitud  para la
adopcion e imple-
mentacion de las
medidas dirigidas a
la Proteccion de Da-
tos Personales.
-Contar con conoci-
miento del sector en
el que desempeiiard
sus funciones.
-Poseer capacidad
de comunicacion,
habilidades perso-
nales y de negocia-
cion y conocimiento
de gestion de ries-
gos.

-Proponer todas
las medidas que
entienda  per-
tinentes  para
adecuarse a la
normativa y a
los estdndares
internacionales
en materia de
proteccion de
datos persona-
les.

-Actuar como
nexo entre su
entidad y la Uni-
dad Reguladora
y de Control de
Datos Persona-
les.

Se considera tratamiento de grandes volimenes de datos cualquier actividad en la que se realice un tratamiento de datos personales de mas
de 35,000 personas.
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