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CONAIP/SNT/ACUERDO/ORD01-11/06/2020-05

PRONUNCIAMIENTO DEL CONSEJO NACIONAL DEL SISTEMA NACIONAL DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION
DE DATOS PERSONALES, PARA EVITAR LA VIOLENCIA DIGITAL Y MAL USO
DE DATOS PERSONALES EN PLATAFORMAS DIGITALES

CONSIDERANDO

1. Cue de conformidad con lo establecido en el articulo 26 de losLineamientos
para la Organizacion, Coordinacion y Funcionamiento de las Instancias de
los Integrantes del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales (Lineamientos de las
Instancias), independientemente de su denominacion y de la competencia
que les corresponda, deberan de forma general, establecer posiciones vy
consideraciones en la materia de su competencia para la implementacién de
los acuerdos del Sistema Nacional, asl como proponer proyectos e iniciativas
en la matena de su competencia para fortalecer el cumplimiento de los
objetivos del Sistema Nacional.

£ Que los Lineamientos de las Instancias en su articulo 79, establece que toda
propuesta y acuerdo presentado por las Regiones y las Comisicnes deberan
ser analizades y comentados en la sesion de trabajo y remitirlas al Consejo
Macional para su posterior consideracion y, en suU caso, aprobacion,
asimismo, que las propuestas presentadas de manera individual por un
miembro de los Organismos Garantes, Instituto o Instituciones que integran
el Sistema Nacional, o bien por un grupo de miembros, serdn remitidas a la
Comision o Comisiones tematicas del Sisterma Nacional

4 Que la Comision de Proteccion de Datos Personales de conformidad con lo
establecido por los Lineamientos de las Instancias es un espacio de trabajo
de caracter especial u ordinario, especializada y conformada porintegrantes
del Sistema Nacional para coordinar, colaborar, dialogar, discutir, deliberar y
analizar asuntos v temas de interés en las materias del propio Sistema
MNacional, las cuales podran ser presenciales o remotas, siendo presenciales
cuando de manera personal concurran los asistentes y remotas cuando la
participacion sea mediante el uso de las tecnologias de la informacian.
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4. Cue con fundamento en el articulo 29, fracciones 11 y 11l de los Lineamientos
de las Instancias, la Comisidn de Proteccidn de Datos Personales tiene
dentro de sus atribuciones las de elaborar andlisis focalizados de cada
Entidad Federativa en materia de proteccién de datos personales, para
proveer de mayores elementos a los Organismos Garantes ante una reforma
en su respectiva legislacion; asi como proponer acciones para incrementar
el conocimiento en materia del derecho a la proteccion de datos personales,
por parte de los integrantes del Sistema Nacional y los Sujetos Obligados.

2 Que el Convenio sobre Ciberdelincuencia (Convenic de Budapest),
elaborado en 2001 por el Consejo de Europa, es un tratado internacional
vinculante para México, desde su entrada en vigor en materia penal que
establece herramientas legales para persequir v sancionar penalmente los
llicitos cometidos, ya sea en contra de sistemas o medios informaticos, o a
traves del uso de las Tecnologias de la Informacién y Comunicacién (TICs).
En el cual Mexico pariicipd en su elaboracion, sin embargo, sigue pendiente
su firma y ratificacidn.

6 Que en 2013, la Oficina de las Naciones Unidas contra la Droga y el Delito,
efectud el "Estudio exhaustivo scbre el delito cibernético”, a través del cual
desentrafia el fenomeno del ciberdelto en una visién integral cuya
responsabilidad en conjunto abarca a gobiernos, organizaciones de la
sociedad civil, la academia, el sector privado y la sociedad en general, siendo
abordada a traves de temas esenciales como la conectividad a Internet y la
ciberdelincuencia, el panorama global del ciberdelito, la legislacion v sus
instrumentos nacionales e internacionales, la tipificacion de los delitos
cibernéticos, la aplicacion de la ley, la evidencia electrdnica v la justicia penal,
la cooperacion internacional y la prevencion dal ilicito.

7. Que la Comision Interamericana de Derechos Humanos (CIDH), ha
identificade gue por la naturaleza de la violencia cibernética en cuestion de
genero, distintos actos tienen lugar en un ambito privado, por lo que los
Estades deben fomar medidas inmediatas para ensefiar a las nifias v
adolescentes a utilizar esas tecnologias de forma segura. entendiendo sus
derechos frente a cualquier acto de violencia y discriminacion y conociendo
los mdltiples riesgos existentes en linea.
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CQue la CIDH reconocié que la vielencia en linea contra las mujeras, nifas y
adolescentes deriva en un riesgo elevado de actos violentos y de
discriminacion como el acoso, el grooming -acoso sexual de un adulte a un
ninc o nina mediante el uso de las TICs-, las amenazas, el chantaje y el acoso
sexual, la carga y/o difusion de fotos intimas, videos o clips de audio sin su
consentimiento; al acceso o divulgacion de sus datos personales sin su
consentimiento, a la carga y difusién de fotos o videos modificados de nifias
y adolescentes como matenal de pornografia, asi como la creacion de
perfiles falsos y otros.

Cue atendiendo al contexto actusal, la vida diania de la poblacién en México y
en el mundo, dependen del uso de las TICs, empero, con base en los datos
de la Encuesta Nacional sobre Disponibilidad y Uso de Tecnoiogias de la
Informacion en los Hogares (Inegi, ENDUTIH 2018), en México hay 74.3
millenes de usuanos de internet, 51.5% son mujeres v 48 5% son hombres,
asimismo, segun datos de la Asociacion para el Progreso de las
Comunicaciones, las mujeres jovenes entre 12 y 29 afios son las mas
atacadas en los espacios digitales y de las agresiones, el 86.3% es cometida
por personas desconocidas y el 11.1% por conocidas. Hay 9 millones de
mujeres que han enfrentado agresiones a través de las lecnologias.

Que derivado de lo anterior, ello ha plantsado serios desafios a los gobiernos
ante la profiferacion de conductas ilicitas de caracter cibernético como lo son
la trata de personas, exiorsion, pornografia infantil, explotacion sexual,
acoso, robo de identidad, y fraudes, entra otros.

(lue los resultados obtenidos por el Instituto Macional de Estadistica y
Geografia (INEGI} mediante el Médulo sobre Ciberacoso (MOCIBA) 2019,
evidenciaron que en Méxice 9.4 millones de mujeres de 12 afios vy mas,
fueron victimas de violencia en linea.

Que la violencia de genero ejercida por medio digitales, ha sido un
parteaguas importante en Meéxico para legislar en la materia con parspectiva
de genaro, ya que B6% de las mujeres mayores de 15 afios, han vivido
alguna forma de violencia en sus diferentes formas; a lo que se suma la
prevalencia de una cultura de la impunidad (ENDIREH, 2018).

/7 Pagina 3 de 11

T



Fa=rieum Sy By a1

F‘ Seruas Wacom SISTEMA NACIONAL DE TRANSPARENCIA,
‘ J M ryéremmenccs ACCESO LA INFORMACION PUBLICA Y

PROTECCION DE DATOS PERSONALES

Consejo Macional
CONAIP/SNT/ACUERDO/ORDO1-11/06/2020-05

13 Por ofra parte, el derecho a la proteccién de dalos personales es un derecho

15

1B

fundamental, consagrado en la Constitucién Politica de los Estado Unidos
Mexicanos desde 2008 y en ratados internacionales, mientras que el
derecho a la privacidad se encuentra de forma expresa en el articulo 12 de
la Declaracion Universal de los Derechos Humanos de 1948, en el articulo
17, puntos 1 y 2 del Pacto Internacional de Derechos Civiles y Politicos de
1966, asl como en el numeral 11, puntos 2 v 3 de la Convencion Americana
de Derechos Humanos de 1969, asimismo, el acceso a Internet es un
derecho garantizado por la Constitucion Politica de los Estados Unidos
Mexicanos en su arficulo 6%, por lo que el Estado debe garantizar el derecho
de acceso a las TICs.

Clue dervado de lo antes expuesto, los Organismos Garantes estimamos
necesario hacer del conocimiento a las autoridades y ciudadania que nos
mantenemos al tanto de los hechos y actividades inadecuadas realizadas a
través de medios tecnoldgicos, redes sociales y plataformas digitales, para
concientizar sobre los riesgos que conlleva un tratamiento ilicito de datos
personales y las consecuencias que puede desencadenar para la intimidad
y privacidad y dignidad de las personas, asimismo, que sean sabedoras de
las consecuencias, penales y adminisirativas, en las que pueden incurrir.

Que teniendo en cuenta la normatividad antes citada, asi como los hechos
que se narran, se eslima pertinente que bajo un esquema de coordinacion y
colaboracidn con las Instancias del Sisterna Nacional, tanto como la
Comision de Proteccion de Datos Personales, la Region Centro y otras
Comisiones que se determinen competentes, se emita un pronunciamiento
hacia las autoridades y ciudadania sobre la prevencién de la violencia digital
y mal uso de datos personales en plataformas digitales.

Que es necesario fortalecer los vinculos con la industria digital, considerando
que la mayor parte de las plataformas digtales y servicios por Internet son
prestados por empresas trasnacionales con domicilio en el extranjero, por lo
que debera tomarse en cuenta los alcances v competencias en la materia,
en colaboracion con instancias internacionales, para poder coadyuvar en el
disefio e implementacién de mecanismos preventives y de actuacién
inmediata, a fin de reducir el impacto y el dafo de cualquier tipo, que se
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pudiera infligir a las personas afectadas por estos fenomenos de vislencia
digital, por lo gue se necesita apelar a la responsabilidad ética y social de
eslas empresas, para que, ademas de cumplir con la ley, se trabaje en la
privacidad por disefio y por defecto de todas las aplicaciones o plataformas
digitales que desarrollen.

Que el presente pronunciamiento se somete a consideracion, en seguimiento
a los trabajos del pasado 9 de enero del presente afio, donde fue propueste
como tema o linea de trabajo en la Comisién de Proteccion de Datos
Personales, ¥ en la Coordinacién de la Region Centro, ambas del Sistema
Nacional, donde fue aceptado, por la primera instancia, como parte de su
plan de trabajo para combatir fa violencia digital; y en la segunda, como eje
de trabajo para impulsar la promocion, difusién v prevencion de una cultura
de proteccion de datos personales.

Que en el puntc numero X| del Orden del Dia, de la Primera Sesidn
Extracrdinaria de Comisiones Unidas de Proteccion de Datos Personales y
Derechos Humanos, Equidad de Género e Inclusidn Social del SNT
celebrada el 08 de junio de 2020, se sometio la Presentacidn, discusion v en
su caso aprobacion de fa propuests de Pronunciamiento de la Comision de
Proteccion de Datos Personales del SNT, para avitar la violencia digital v mal
uso de datos personales en plataformas digitales.

Que a través de comeo electrénico del 09 de junio de 2020, la comisionada
Reyna Lizbeth Ortega Silva, Coordinadora de la Comision de Proteccion de
Datos Personales del SNT, le solicita al Secretario Ejecutivo del Sistema
Nacional, la medificacitn del punto 12 de la Convocatoria de la Primera
Sesion Ordinana 2020 Consejo Nacional, que se llevaria a cabo el 11 de
junio, para que quedara establecide que el pronunciamients derivaba de la
Comision de Proteccion de Datos Personales del SNT.

Clue derivado de la solicitud referida en el punto que antecede, se enlistd
como punto 12 del Orden del Dia de la Primera Sesion del Consejo Nacional
del SNT, celebrada el 11 de junio de 2020, la “Presentacion, discusion v en
su caso aprobacion del pronunciamiento de la Comisidn de Profeccidn de
Datos Personales del SNT, para evilar la violencia digital y mal uso de dafos
personales en plataformas digitales. A cargo de la Comisionada Reyna
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Lizheth Ontega Silva, Coordinadora de [a Comisicn de Proteccidn de Datos
Parsonales del SNT y el Comisionade Luis Gustave Pamra Noriega, del
Instituto de Transparencia, Acceso a la Informacidn Pablica y Proteccion de
Datos Personales del Estado de México”,

£1. Que en el Orden del Dia de la Primera Sesion Ordinaria de 2020, del Consejo
Macional del Sistema Nacional de Transparencia, Acceso a la Informacion
Plblica y Proteccién de Datos Personales, celebrada el 11 de junio de 2020,
fue presentade, sometido a discusion y aprobado por unanimidad el
documento por el que se aprueba el Pronunciamiento de la Comision de
Proteccion de Datos Personales del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, para
evitar la violencia digital v mal uso de datos personales en plataformas
digitales

Z Que dentro de los comentarios y ajustes acordados por los integrantes del
SNT, para fortalecer la argumentacion y fundamentacion vertida en el
presente Acuerdo, el Institulo de Transparencia, Acceso a la Informacion
Fiblica, Proteccion de Datos Personales v Rendicién de Cuentas de la
Ciudad de Mexico (INFOCDMX), formuld las siguientes observaciones:

« Observaciones de forma.

« Cambio de redaccion del nombre en el orden del dia, con el fin de que
el pronunciamiento sea de |l Comision de Proteccion de Datos
Personales del SNT,

* Ajustes en |a redaccidn en diversos parrafos, para dar claridad y
sentido en el alcance de lo que se establece en cada uno deellos.

Por las razones expuestas y con fundamento en lo establecido por los articulos 31,
fracciones |, XI, XIV y 35 de la Lay General, 12, fraccién I; 14, fracciones |, 11, X1 de
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados; 10, fracciones |y IIl, 12, fraccion X1, 43, 44 del Reglamento del Consejo
Macional del Sisterna Macional de Transparencia, Acceso a la Informacion Publica
y Proteccidn de Datos Personales, asi come les articulos 10, fracciones | y VIl de
los Lineamientos para la Organizacion, Coordinacion y Funcionamiento de las
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instancias de los integrantes del Sistema Macional de Transparencia y demas
concordantes, se emite el siguiente!

ACUERDO

PRIMERO. Se aprueba el Acuerdo mediante el cual el Consejo MNacional del
Sistema Nacional de Transparencia, Acceso a la Informacion Plblica y Proteccion
de Datos Personales, emite Pronunciamiento para evitar la violencia digital y mal
uso de datos personales en plataformas digitales, conforme al documento anexo
que forma parte integral del presenie Acuerdo (Anexo Unico del Acuerdo
CONAIP/SNT/ACUERDO/ORDD1-11/06/2020-05).

SEGUNDO. El presente Acuerdo entrara en vigor al momento de su aprobacion por
el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales.

TERCERO. Se instruye al Secretario Ejecutivo a publicar el presente Acuerdo y su
Anexo en el Diario Oficial de la Federacién, asi como en |la pagina del Sistema
Macional de Transparencia, mismos que estaran disponibles para su consulta enel
vinculo electronico siguiente:

www dof gob m/Z020ANAVCONA|P-SNT-ACUERDO-ORD01-11-06-2020-05 . pdf
¥

nttp:ifsnt.org. mxfimages/Doctos/CONAIP-SNT-ACUERDO-ORD01-11-06-2020-
05.pdf

De manera adicional, enviese a las direcciones de comreo electrénico institucional
de los integrantes del Sistema Nacional, a través de la direccidn de correo del

Secratario Ejecutivo (federico guzmani®inai org.mx)
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Asi lo acordd el Pleno del Consejo Nacional del Sistema Nacional de Transparencia,
Acceso a la Informacion Pablica y Proteccion de Datos Perzonales, en su Primera
Sasion Ordinaria 2020, celebrada el 11 de junio de 2020, de manera virtual con
presencia remota, lo que se cerifica y se hace constar, con fundamento en el
articulo 12, fraccion Xl y 13, fraccion VIl del Reglamento del Consajo Nacional del
Sistema Nacional de Transparencia, Acceso a la Informacién Publica vy Proteccion
de Datos Personales, JF

Dr. Francisco J. Acufia Lli'l'l'liﬁ L:-;._ Fuﬂur\g Tamayo
Presidentz del Consgjo Nacionaldel  Secretario e ’r|1.r+:,|r del Consejo

Sistema Nacional de Transparencia, Nacional del Sistefna Macional de

Acceso a la Informacion Publica y Transparencia, 250 3 la Informacian

Proteccion de Datos Personales Publica vy Proteccion de Datos
Personales
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Anexo Unico del Acuerdo CONAIP/SNT/ACUERDO/ORDO1-11/06/2020-05 '\
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PRONUNCIAMIENTO

Elderecho a la proteccion de datos personales y el derecho al acceso a internet son
derechos fundamentales reconocidos en la Constitucion Politica de los Estados
Unidos Mexicanos y como derechos humanos deben ser protegidos bajos sus
principios rectores, enfre los que se rescatan para este pronunciamiento, la
interdependencia y la progresividad

La preteccidn de los dstos personales en la era digital, es fundamental para el
desarrollo sano de actividades sociales, econdmicas y laborales, sin embargo, se
han identificado conductas de abuso e indebido tratamiento de la informacion
personal en el ambito digital.

Se hace un llamado a las autoridades competentes a prevenir y sancionar
actividades que genaren violencia digital dirigida a toda persona y especialmente a
aquellas en situacién de vulnerabilidad, como son las nifias, nifios, adolescentes,
mujeres, personas con discapacidad y adultos mayores.

Se asume, por parte de los organismos garantes, una responsabilidad compartida
con las autoridades competentes para frabajar en mecanismos preventivos y de
atencion a [a poblacién en riesgo, asi como informar sobre los canales de denuncia
y de atencion inmediata para mitigar los efectos de la violencia digital.

Con el debido respeto, se ofrece al H. Congreso de la Unién y a los H. Congresos
Estatales, la experiencia de los Integrantes del SNT en materia de proteccion de
datos personales. Se hace un respetuoso llamado al H. Senado de la Republica,
para Qque se pueda ratificar por parte de México, & Convenic sohre
Ciberdelincuencia, tambi&n llamado Convenio de Budapest del Consejo de Europa,
asl como a coadyuvar en las inicialivas leyes o decretos en la materia gue sean
necesarias.

Se hace una invitacion a la industria digital en México y a logs medios de
comunicacion, a generar un didlogo permanente gue ayude a identificar areas de
colaboracion y trabajo, que generen esfuerzos conjuntos contra la violencia digital v
lineas de accion para mitigar los riesgos y atender los fendmenos derivados de ella,
en conjunto con las autoridades competentas, la sociedad civil y los integrantes del

Sisterna Nacional. |
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Finalmente, hacemos un llamado a la ciudadania y a las organizaciones de |a
sociedad civil, para trabajar en el desarrclle de una estrategia para la promocién de

cultura de proteccién v cuidado de la informacion persunal. a través de |la educacion .

digital en conjunto con el Sistema Educativo Nacional
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FEDERICO GUZMAN TAMAYO, EN Ml CARACTER DE SECRETARIO EJECUTIVO DEL
SISTEMA NACIONAL DE TRANSPARENCIA, CON FUNDAMENTO EN LOS ARTICULOS
31, FRACCION XI DE LA LEY GENERAL DE TRANSPARENCIA ACCESO A LA
INFORMACION PUBLICA Y 13, FRACCIONES VIl ¥ Wil DEL REGLAMENTO DEL
CONSEJO NACIONAL DEL SISTEMA NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION PUBLICA ¥ PROTECCION DE DATOS PERSONALES: ASI cOMO EN
LO ORDENADO EN EL PUNTO DE ACUERDO TERCERO, DEL ACUERDO
CONAIP/SNT/ACUERDO/ORDO1-11/06/2020-05, CERTIFICO: QUE EL PRESENTE
DOCUMENTO ES FIEL Y EXACTA REPRODUCGCION DEL CITADO ACUERDO
CONAIPISNT/ACUERDO!ORDO1-11/06/2020-05 ¥ DE SU ANEXO, APROBADO EN LA
PRIMERA SESION ORDINARIA DE 2020, DEL CONSEJO NACIONAL DEL SISTEMA
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y
PROTECCION DE DATOS PERSONALES, CELEBRADA EL 11 DE JUNIO DE 2020,
MISMO QUE SE EXPIDE EN UN TOTAL DE 11 FOJASUTILES. i =

1 STEMA NACION-
JE TRANSPARENCI.
CLEEDA LUMFORWATS PUBLK



